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1 Einleitung  

Spätestens seit 1890 wird der konzeptuelle Dreiklang aus Privatsphärenschutz des Individu-

ums, gesellschaftlichem Wandel und der technischen Entwicklung miteinander kombiniert: 

Warren und Brandeis schufen in The Right to Privacy den Ausgangspunkt des heutigen in-

dividual-Datenschutzrechts (Warren/Brandeis 1890: 193,195). Mit dem Aufkommen von 

Sofortbildkameras und dem boomenden Zeitungsgeschäft begann eine Entwicklung (ebd.), 

die rund 100 Jahre später zum Inkrafttreten des ersten nationalen Bundesdatenschutzgesetzes 

(Bundesgesetzblatt 1977: 201ff) sowie zum ersten internationalen Vertragswerk führte, das 

auf den Schutz personenbezogener Daten ausgerichtet war: die Konvention 108 des Europa-

rats (Counsil of Europe 1981).  

Zwei Jahr später konstatiert das Bundesverfassungsgericht im Volkszählungsurteil das 

Recht auf informationelle Selbstbestimmung (1983). Hierbei wurde dem Individuum die Be-

fugnis erteilt, im Kontext der modernen Datenverarbeitung, sofern kein überwiegendes All-

gemeininteresse vorliegt, höchstpersönlich über die Preisgabe und Verwendung seiner per-

sönlichen Daten zu bestimmen (ebd.).  

Auch heutzutage steht das Datenschutzrecht mit der Fortentwicklung von Technik, Gesell-

schaft, Wissenschaft und Wirtschaft in einem Spannungsverhältnis. Dazu wird den jeweils 

handelnden Akteuren, sobald sie personenbezogene Daten verarbeiten, das datenschützende 

Korsett der Datenschutz-Grundverordnung angelegt.  

In der Vergangenheit hat hierbei die Anonymisierung von personenbezogenen Daten dabei 

geholfen, die enge Schnürung zu lockern. Damit konstatiert die Datenschutz-Grundverord-

nung im Erwägungsgrund 26 auch das, was bereits seit 2003 im § 3 Absatz 6 a.F. des Bun-

desdatenschutzgesetzes gegolten hat (Bundesgesetzblatt 2003: 66ff.): anonymisierte Daten 

sind keine personenbezogenen und daher keine schützenswerten Daten.  

Diese „[...] legale Möglichkeit zur Flucht aus dem Datenschutzrecht.“ (Pohle/Hölzel 2020: 

4) führt unweigerlich zur Ansammlung von großen Datenbeständen bei Organisationen, die 

je nach Kontext unterschiedlich miteinander kombiniert werden. Auch die Wissenschaft 

sammelt anonymisierte Daten, um diese in anderen Kontexten neu zu verknüpfen oder wei-

terzugeben, um die Nachnutzbarkeit von Primärdaten für Forschung und Lehre zu gewähr-
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leisten (Huschka/Oellers 2013: 9f.). Das Problem ist jedoch, dass mit jedem weiteren ver-

knüpften Datenbestand das Risiko der Re-Identifikation von Personen in Datenbeständen 

steigt (Deutscher Ethikrat 2017: 86ff.; Appenzeller/Orak 2024: 283).  

Die Relevanz des Themas wird bei der Meldung über die Weitergabe von 73 Millionen pseu-

donymisierten Datensätzen zur Krankengeschichte der gesetzlich Versicherten in Deutsch-

land an das Forschungsdatenzentrum des Bundes unterstrichen: im Kontext des im Jahr 2019 

beschlossenen Digitalen Versorgungsgesetzes soll durch die Weitergabe von Gesundheits-

daten die Forschung angeregt und betrieben werden (Aponzeller/Orak 2024: 279; Beuth 

2022). Das Forschungsdatenzentrum soll hier als eine Zwischenstation fungieren, die die 

erhaltenen Daten anonymisiert und auf Antrag freigibt (ebd.).  

Annähernd zeitgleich stellt Rocher et al. 2019 im Nature Journal vor, dass sie in der Lage 

sind mithilfe von 15 demografischen Werten 99,98% aller Amerikaner in jedem Datensatz 

zu identifizieren. Spätestens seit den Enthüllungen von Edward Snowden im Jahre 2013 ist 

bekannt, dass der Schutz von konkreten Daten oftmals nicht das Problem darstellt, vielmehr 

besteht das Problem in ihrer ungezügelten Sammlung (Snowden 2019).  

Das Ziel dieser Ausarbeitung ist es, das Risiko einer Re-Identifikation von Personen im Kon-

text von großen Datenbeständen zu bewerten, um die Effektivität von Anonymisierungen zu 

beurteilen.  

2 Grundlagen der Anonymisierung  

2.1 Begriffsbestimmung  

Bevor Daten im datenschutzkonformen Sinn anonymisiert sind, sind diese zunächst perso-

nenbezogenen. Personenbezogene Daten im Sinne von Art. 4 Nummer 1 Datenschutz-

Grundverordnung sind alle Informationen, die sich auf eine bereits identifizierte oder iden-

tifizierbare Person beziehen. Dabei wird zwischen direkter und indirekter Identifizierbarkeit 

unterschieden (Schild 2024). Als direkte Merkmale gelten Namen, Anschriften, Telefon-

nummern, Kennzeichen, Personal- und Sozialversicherungsnummern oder auch eindeutige 

Berufsbezeichnungen in Kombination mit dem Arbeitgeber (Kinder-Kurlanda/Watteler 

2015: 19). Indirekte Merkmale können das Geburtsland, die Staatsangehörigkeit, die Mut-

tersprache, die Berufsbezeichnung oder der Arbeitgeber sein (ebd.).  
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Damit Organisationen mit personenbezogenen Daten im Rahmen der geltenden Rechtsord-

nung einfacher arbeiten können, werden diese häufig pseudonymisiert. Pseudonymisierte 

Daten bleiben personenbezogene Daten. Pseudonyme werden regelmäßig genutzt, um die 

Wahrscheinlichkeit der Identifikation einer Person zu reduzieren, aber wenn es erforderlich 

ist, z.B. bei klinischen Studien (Schwartmann et al. 2022: 16), unter der Heranziehung des 

Pseudonym-Schlüssels umzukehren (Esayas 2015: 8).  

An eine Anonymisierung werden stärkere Anforderungen gestellt als an eine Pseudonymi-

sierung (Hamacher et al. 2022: 144). Hier ist eine Bestimmbarkeit unter der Heranziehung 

weiterer Informationen grundsätzlich nicht möglich. Dabei werden regelmäßig die direkten 

Merkmale der Identifizierbarkeit gänzlich entfernt (ebd.). Das führt dazu, dass der Anwen-

dungsbereich der Datenschutz-Grundverordnung nicht eröffnet ist, da der Personenbezug 

neutralisiert wurde (Ulbricht 2015: 186). Das Ziel der Anonymisierung ist demnach, die 

Möglichkeit eines Rückschlusses auf eine Person zu entfernen (ebd.), um nicht den Anwen-

dungsbereich der Datenschutz-Grundverordnung zu eröffnen.  

Die Beurteilung, ob bestimmte Daten rechtlich anonym sind, hängt davon ab, wie unwahr-

scheinlich eine Re-Identifizierung auf Basis der verfügbaren Technologien, Zeitaufwände 

und Kosten des jeweiligen Datenbesitzers ist (Europäischer Gerichtshof 2017: 29; Gericht 

der europäischen Union 2023: 403). Hierbei handelt es sich also stets um einen relativen 

Maßstab. Dieselben Daten, die in einem Betrieb anonym sind, können in einem anderen 

personenbezogen sein (Kneuper 2022: 171ff.).  

2.2 Die technische Anonymisierung  

Neben der rechtlich pragmatischen Abwägung zwischen dem notwendigen Mitteleinsatz 

und der Wahrscheinlichkeit einer Re-Identifikation, bestimmt sich der Erfolg technischen 

Anonymisierung negativ: so lange keine Identitäten, z.B. durch verlinkte Datenbestände, 

offengelegt werden, handelt es sich um anonyme Daten (Hölzel 2018: 502ff.).  

Je nachdem, ob Daten in Tabellen oder Teile eines Interviewtranskripts anonymisiert werden 

sollen, finden sich die Inhalte an verschiedenen Stellen (Kretzer 2013: 3). Während bei In-

terviewtranskripts die zu anonymisierenden Daten über das gesamte Transkript in unter-

schiedlichen thematischen Zusammenhängen verteilt sind (ebd.), ist bei Daten in Tabellen-

form eine spaltenorientierte und/oder zeilenorientierte Perspektive einzunehmen (Goltz et 
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al. 2017). Sobald die Daten identifiziert worden sind, können diese durch verschiedene Ano-

nymisierungstechniken anonymisiert werden (Krebs/Hagenweiler 2022: 82).  

Davor ist zu klären mit welchem Fokus die Anonymisierung durchgeführt werden soll: eine 

Anonymisierung steht stets im Spannungsverhältnis zwischen Informationsgehalt und Ro-

bustheit der Anonymisierung (Wilhelm et al. 2023: 37).  

Abbildung 1: Robustheit/Informationsgehalt  

 

Quelle: Wilhelm et al. 2023: 37. 

Die elementaren Anonymisierungstechniken sind die Randomisierung und die Generalisie-

rung (Krebs/Hagenweiler 2022: 83-86). Im Rahmen der Randomisierung werden Daten in-

nerhalb eines Datensatzes so verfälscht, dass eine Verbindung zwischen Daten und betroffe-

ner Person nicht mehr möglich ist. Dazu werden die Daten entweder stochastisch überlagert, 

verfälscht, gelöscht oder geclustert (ebd.). Bei der stochastischen Überlagerung werden ent-

weder zufällig oder absichtlich einzelne Daten so verändert, dass sie, bei Erhaltung der all-

gemeinen Verteilung im Gesamtdatenbestand, weniger genau sind (Art.-29-Datenschutz-

gruppe 2014: 14f.). Bei der Verfälschung werden dem Datenbestand künstliche Werte hin-

zugefügt oder die einzelnen Werte statistisch geändert. Diese Methode führt zu einem star-

ken Nutzbarkeitsverlust der Daten (ebd.: 16). Bei der Löschung werden atypische Daten im 

Bestand entfernt, die sonst zu einer direkten Identifikation einer Person geführt hätten (ebd.: 
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35). Bei dem Clustering werden Datensätze in Unterklassen gruppiert, wobei die Verteilung 

der Attributwerte weiterhin repräsentativ bleib (Hölzel 2018: 505).  

Gerichtsurteile werden regelmäßig mittels Randomisierung anonymisiert (Deuber/Keuchen 

2023).  

Bei der Generalisierung hingegen werden die Daten durch eine Veränderung des Größenin-

tervalls durch einen weniger spezifischen Wert ersetzt (Krebs/Hagenweiler 2022: 86f.; Art.-

29-Datenschutzgruppe 2014: 19, 39ff.).  

3 Re-Identifikation 

3.1 Begriffsbestimmung  

Sobald es Akteuren, absichtlich oder zufällig, gelingt, einen Personenbezug in einem bislang 

für anonym gehaltenen Datenbestand herzustellen, wird von einer De-Anonymisierung bzw. 

Re-Identifikation der anonymen Daten gesprochen (Sorge 2013; Vokinger/Muehlematter 

2019; Appenzeller/Orak 2024). Hierfür gibt es anfragebasierte und datenbasierte Verfahren 

(Goltz et al. 2017).  

Bei anfragebasierten Verfahren führt der Angreifer eine Reihe bestimmter Anfragen inner-

halb einer Datenbank aus, um versteckte Relationen aufzudecken. Datenbankmanagement-

systeme bieten die Möglichkeit, dass Nutzende Anfragen stellen können, um eine dedizierte 

Sicht auf die Datensätze zu erhalten. Diese Funktion wird dann zweckentfremdet (ebd.). 

Bei einem datenbasierten Verfahren wird der Fokus auf die Daten gesetzt (ebd.). Ziel ist es, 

die technische Anonymisierung umzukehren. Dazu wird versucht herauszufinden, wie hoch 

der Aggregationsgrad der Daten ausgeprägt ist (für aggregationsbasierte Verfahren vgl. 

Krebs/Hagenweiler 2022: 87-93; k-anonymity, l-Diversity, t-closeness, δ-Presence). Wenn 

klar ist, wie stark die Daten aggregiert worden sind oder mit welchen Techniken die Daten 

anonymisiert worden sind, wird ein Re-Identifikationsversuch durchgeführt (Universität 

Washington 2019: 3). Vermehrt werden auch sogenannte Linkage-Attacken durchgeführt 

mit der die anonymisierten Daten mit weiteren zu Verfügung stehenden Daten korreliert 

werden (Hamacher et al. 2022: 145; Hölzel 2018: 502ff.).  

Die Motivation und der Typ des Angreifers können dabei variieren: ein Wissenschaftler 

könnte dabei die Motivation haben, eine Re-Identifikation herbeizuführen, um eine formu-

lierte Hypothese zu testen, die mit den zu Verfügung stehenden Daten nicht falsifizierbar 
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wäre (ebd.). Datenanalysten könnten herausfinden wollen, ob der zu Grunde liegende Da-

tenbestand tatsächlich anonym ist (ebd.), denn die Anonymisierungsqualität lässt sich recht-

lich und technisch nur empirisch ermitteln (Deuber/Keuchen 2023). Kriminelle könnten ein 

Interesse an den Daten haben, um einen Identitätsdiebstahl zu begehen und wirtschaftlich 

handelnde Akteure könnten ein Interesse daran haben, personenbezogene Daten zu sam-

meln, um diese zu monetarisieren (Universität Washington 2019: 3). 

3.2 Beispiele von Re-Identifikationen 

Das frühste Beispiel einer prominenten Re-Identifikation fand im Jahr 2002 in Massachus-

etts statt (Sweeney 2002: 557ff.). Die Group Insurance Commission war seinerzeit für die 

Beschaffung der Krankenversicherung der 135.000 Angestellten und Familienangehörigen 

des Staates verantwortlich. Da die Organisation die Daten zuvor anonymisiert hatte, ver-

kaufte sie die Daten an die Industrie und gab ebenfalls ein Exemplar zur Forschung frei. 

Latanya Sweeney bewies 2002, dass Sie in der Lage war, mit einem Auszug des Wahlregis-

ters von Massachusetts aus dem Jahre 1997 diese Daten mit den Daten der Group Insurance 

Commision zu verlinken und Identitäten über die Postleitzahl, das Geschlecht und das Ge-

burtsdatum zu re-identifizieren. Das ermöglichte Sweeney darzustellen, welche Diagnosen, 

Medikamente oder Prozeduren innerhalb des Gesundheitsdatenbestandes vorkamen und zu 

welchem Individuum die Daten gehörten. Eine der identifizierten Personen war der damalige 

Gouverneur von Massachusetts William Weld (ebd.).  

Abbildung 2: Data-Linkage  

 

Quelle: Sweeney 2002: 559. 
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Ein weiteres prominentes Beispiel ereignete sich im Jahr 2006: der damalige DVD-Verleih-

service Netflix einen Wettbewerb mit einem Preisgeld von einer Millionen Dollar veranstal-

tete, mit dem Zweck, die Filmbewertungsmechanismen zu verbessern (Hafner 2006). Zur 

Unterstützung veröffentliche Netflix 100 Millionen Filmbewertungen die von 480.000 Nut-

zern während der Jahre 1999 – 2005 gemacht wurden (Narayanan/Shmatikov 2007). Dabei 

wurden alle identifizierenden Daten entfernt. Der Datensatz bestand aus einer Filmbewer-

tung und einem dazugehörigen Datum. Narayan und Shmatikov stellten dar, dass nur sehr 

wenig Hilfs-Informationen notwendig sind, um die Daten zu re-identifizieren. Dafür konnten 

Meldungen auf persönlichen Internetblogs oder die gemachten Filmkritiken bei anderen In-

ternet-Filmdatenbanken wie IMDb genutzt werden. Dabei wurde zu Grunde gelegt, dass 

Nutzer, die Kritiken auf Netflix veröffentlichten, meist auch auf anderen Kritikportalen an-

gemeldet waren und dass diese öffentlichen Kritiken sachlich und zeitlich nah beieinander 

liegen müssten. Dabei zeigte sich, dass zwei Korrelationen von Bewertungen und Datums-

angaben mit einer Fehlerquote von +/- drei Tagen ausreichend waren, um 68% der Nutzer 

im Netflix-Datensatz zu identifizieren. Mit acht Bewertungen und Datumsangaben inklusive 

einer 14-tägigen Fehlerquote waren sogar 99% der Nutzer identifizierbar (ebd.).  

Abbildung 3: unterschiedliche Quellen  

 

Quelle: Deuber/Keuchen 2023. 

Besonders interessant sind auch die Beispiele aus dem Bereich der re-identifizierten Ge-

richtsentscheidungen (Vokinger/Mühlematter 2019; Deuber/Keuchen 2023). Im Beispiel 
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von Deuber und Keuchen wurden 54 Jurastudenten drei Stunden lang, ohne spezifische An-

leitung oder Training und nur mit Hilfe des Internets, angeheuert um Gerichtsentscheidun-

gen zu re-identifizieren. Dazu wurden 50 Gerichtsentscheidungen mit insgesamt 484 einzig-

artigen anonymisierten Informationen zu natürlichen und juristischen Personen präsentiert. 

Für die Re-Identifikation nutzten die Studierenden eine Vielzahl von unterschiedlichen 

Quellen (vgl. Abb. 3). 

In 115 von den 484 anonymisierten Informationen konnte das Ergebnis der potenziellen Re-

Identifikation des Studierenden vom Forschungsleiter bestätigt werden. Dabei war mehr als 

jede dritte Information der Klarname einer natürlichen oder juristischen Person (ebd.).  

Auch der schweizerische Fall aus dem Jahre 2019 bei dem Vokinger und Muehlematter be-

wiesen haben, dass auch ganz konkrete Fragestellungen, die sich hinter vielen anonymisier-

ten Gerichtsentscheidungen verbergen, zuverlässig beantwortet werden können: in dem vor-

liegenden Fall wurden 122.218 Entscheidungen des Bundesgerichts und 58.732 Entschei-

dungen des Bundesverwaltungsgericht von 2000 – 2018 nach den Verfahren durchsucht, bei 

denen pharmazeutische Unternehmen wegen ihrer Arzneimittel gegen eine Preisverfügung 

des Bundesamts für Gesundheit geklagt hatten. Daraufhin wurden diese Verfahren, inkl. der 

verfügbaren erstinstanzlichen Urteile, auf direkte oder indirekte Merkmale untersucht. In 21 

von 25 untersuchten Fällen wurden die pharmazeutischen Unternehmen mit dem jeweiligen 

Arzneimittel identifiziert. In jedem der Beispiele fand die Re-Identifikation über verlinkte 

Datenbestände statt. 

3.3 Praxisversuch Re-Identifikation 

Im nun folgenden Teil wird ein Praxistest zur Realisierbarkeit von Re-Identifikationen über 

verlinkte Datenbestände durchgeführt. Dazu möchte der Verfasser der Frage nachgehen, wie 

und ob es möglich ist, eine Re-Identifikation eines veröffentlichten Wahlergebnisses durch-

zuführen. Als Praxisbeispiel dient hierzu das Wahlergebnis der Europawahl 2024 für 

Bottrop. Die Wahldaten zur Europawahl werden auf der städtischen Webseite aggregiert 

publiziert und die Sieger werden geografisch in Stadtbezirke und Ratswahlbezirke darge-

stellt. Zusätzlich werden die Ergebnisse der einzelnen Wahlbezirke (auch Stimmbezirk ge-

nannt) als Liste analog zu den Auszügen der Listen in Abbildung 4 veröffentlicht.  
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Bei Betrachtung der Wahlergebnisse von Wahlbezirk, Ratswahlbezirk und Stadtbezirk zeigt 

sich, dass nur wenig direkte oder indirekte Merkmale ableitbar sind, die zur Identifikation 

einzelner Subjekte dienen könnten.  

Abbildung 4: Wahlergebnispräsentation  

 

Quelle: Stadt Bottrop 2024a, 2024b 

Abbildung 5: Wahlbezirk-Hansastraße 

 

Quelle: Stadt Bottrop 2024c 
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Grundsätzlich können nutzbare Informationen aus der Eigenschaft der Wahlberechtigung 

abgeleitet werden, denn um bei der Europawahl wahlberechtigt zu sein, muss man Deutscher 

im Sinne des Grundgesetztes sein oder Staatsangehöriger eines EU-Mitgliedsstaats sowie 

am Wahltag das 16 Lebensjahr vollendet haben (Bundeswahlleiterin 2024). D.h. im Ein-

zugsgebiet des Wahlbezirkes aus Abbildung 5 leben 1009 Deutsche bzw. EU-Ausländer, die 

das 16. Lebensjahr vollendet haben.  

Um weitere Analysen anstellen zu können, benötigt es weitere demografische Informationen 

über die Gruppe der Wahlberechtigten. Diese lassen sich über das Statistikamt der Stadt 

Bottrop (2024d) beziehen.  

Aus der Bevölkerungsstatistik (ebd.). ergehen vier wesentliche Informationen über geogra-

fisch abgegrenzte statistische Bezirke: a) die Zahl der Wohnbevölkerung mit dem Lebens-

mittelpunkt in Bottrop, b) eine Unterscheidung in Männern und Frauen c) die Zugehörigkeit 

zum statistischen Bezirk (geografisch abgegrenzte Einheit) und d) die Unterscheidung in 

Deutsche und Ausländer.  

Abbildung 6: Bevölkerungsstatistik-2023 

 

Quelle: Stadt Bottrop 2024d 
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Durch eine Recherche über den statistischen Bezirk ist dem Verfasser aufgefallen, dass die 

Stadt Bottrop im sog. Stadtprofil (Stadt Bottrop 2024e: 18f.) auch eine dedizierte Alters-

struktur über die statistischen Bezirke präsentiert (vgl. Abb.7).   

Die Arbeitshypothese lautet: sofern es möglich ist, den statistischen Bezirk mit einem Rats-

bezirk, Wahlbezirk oder Stadtbezirk zu verlinken, würde man demografische Informationen 

über die Zusammensetzung der Wahlberechtigten erhalten. Denn die Wahlberechtigung ei-

ner Person tritt qua Gesetz ein. Hierzu ist keine Handlung der jeweiligen Person erforderlich 

und wie aus Abbildung 5 zu erkennen ist, werden alle Personen, die wahlberechtigt sind, 

gelistet. Dazu ist im nächsten Schritt der geografische Zuschnitt der statistischen Bezirke 

mit einem Wahlbezirk zu korrelieren.  

Der geographische Zuschnitt der statistischen Bezirke, sowie der Zuschnitt der Wahlbezirke 

ist über das Open-Data-Portal der Stadt Bottrop zu beziehen (Stadt Bottrop 2024f; 2024g). 

Diese lassen sich durch ein Geoinformationssystem (QGIS) digital visualisieren. Dazu wer-

den beide Datensätze in die Open-Source-Software QGIS eingeladen und miteinander ver-

gleichen, um herauszufinden, ob es Bezirke gibt, die annähernd gleich geschnitten sind.  

Abbildung 7: Stadtprofil 

 

Quelle: Stadt Bottrop 2024e 

Der gleiche Prozess aus Abbildung 8 wird nun mit dem Zuschnitt der Ratswahlbezirke in 

Abbildung 9 durchgeführt. Beide Zuschnitte lassen sich übereinanderlegen, um die Bezirke 

zu identifizieren, die einen gleichen geographischen Zuschnitt haben (vgl. Abb. 10). Zur 

besseren Lesbarkeit wurden die Visualisierungseigenschaften etwas angepasst.  

Insbesondere der geographische Zuschnitt des statistischen Bezirks Fuhlenbrock-Heide (un-

ten links in Abb. 10) und der des gleichnamigen Ratswahlbezirk überschneiden sich nahezu 

identisch.  
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Abbildung 8: statistische Bezirke 

Quelle: eigene Abbildung mit Stadt Bottrop 2024f 

 

Abbildung 9: Ratswahlbezirke 

 

Quelle: eigene Abbildung mit Stadt Bottrop 2024g 
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Abbildung 10: Bezirke überlagert 

 

Quelle: eigene Abbildung mit Stadt Bottrop 2024f; 2024g 

Abbildung 11: Fuhlenbrock-Heide 

 

Quelle: eigene Abbildung mit Stadt Bottrop 2024f; 2024g 
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Auch unter Zuhilfenahme des nordrheinwestfälischen Luftbildes (Geobasis NRW 2024) 

zeigt sich, dass sich in den Grenzbereichen (rotgefärbt in Abbildung 12), bei denen der Rats-

wahlbezirk größer als der statistische Bezirk ist, keine Wohnhäuser sind. Demnach handelt 

es sich im Kontext der dort lebenden Personen um dieselbe Anzahl und somit auch um die-

selbe Anzahl an Wahlberechtigten (vgl. Abbildung 13).  

Abbildung 12: Luftbild 

 

Quelle: eigene Abbildung mit Stadt Bottrop 2024f; 2024g; Geobasis NRW 2024 

Durch die Korrelation zwischen den Bezirken (vgl. Abb. 13) können die demografischen 

Informationen des Stadtprofils für den Bezirk Fuhlenbrock-Heide aus Abbildung 7/11 als 

gegeben betrachtet werden. Um weiter mit der Re-Identifikation voranzuschreiten, wird sich 

für den Praxisversuch auf die Re-Identifikation der Wähler der Linkspartei eingeschlossen.  

Die Linkspartei hat einen kleinen Stimmenteil erhalten, der aus Sicht des Verfassers das 

größte Potential für eine Umkehr der Anonymisierung bietet, sofern weitere geeignete Daten 

vorliegen. Darüber hinaus wird es im Kontext dieser Abhandlung als notwendig betrachtet, 

das untersuchte Thema weiter einzugrenzen. Dabei stellt sich der Verfasser die Frage, wie 

viele junge Menschen im Alter von 16 bis unter 30 die Linkspartei im Bezirk Fuhlenbrock-

Heide gewählt haben. 
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Abbildung 13: Korrelationen 

 

Quelle: eigene Abbildung mit Stadt Bottrop 2024d; 2024h 

Wie aus Abbildung 6, 7 und 14 hervorgeht, liegt die Zahl der Wohnbevölkerung bei 4533 

Personen. Hierbei eingeschlossen sind alle Personen, die in der Stadt wohnen.  

Im ersten Schritt ist daher zunächst die Zahl der wahlberechtigten Personen zu ermitteln. 

Der erste Indikator dafür ist die Altersverteilung in der Wohnbevölkerung. Nur Personen, 

die das 16. Lebensjahr vollendet haben, sind grundsätzlich im wahlberechtigten Alter.  

Damit fallen nach der demografischen Verteilung ohne jegliche Berechnung bereits 360 Per-

sonen heraus (0-3 Jahre=101, 3-6 Jahre=120, 6-10=139 – vgl. Abb. 14).  

Um den Anteil der Personen von 10-15 Jahren zu ermitteln, wird die Anzahl des Intervall 10 

bis unter 18 Jahre durch acht geteilt und mit sechs multipliziert, um dem Durchschnitt nach 

die 16- unter 18-Jährigen vom Intervall zu trennen. Demnach liegt die Anzahl der Wohnbe-

völkerung, die mindestens 16 Jahre alt sind, bei 3985 (548 Personen fallen weg; davon 188 

unter 16-Jährige; somit 63 Heranwachsende in der gesuchten Spanne). 

Bei Beibehaltung der prozentualen Verteilung zwischen Deutschen und Ausländern aus Ab-

bildung 6/13 handelt es sich dabei um 3742 Deutsche (93,9%) und 243 (6,1%) Ausländer. 

Dabei sind die Deutschen Personen grundsätzlich wahlberechtigt. Bei den Ausländern ist 

noch eine Bereinigung nach EU-Ausländer und Nicht-EU-Ausländer durchzuführen, um die 
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Wahlberechtigten Ausländer zu identifizieren. Dazu wird die Differenz aus den wahlberech-

tigten des Bezirks (vgl. Abb. 13) und den 3742 Deutschen gebildet. Hiernach ergibt sich eine 

Anzahl i.H.v. 19 (7,82% der Ausländer) wahlberechtigten EU-Ausländern. 

Abbildung 14: Altersaufbau 

 

Quelle: Stadt Bottrop 2024e 

Daraus lässt sich ermitteln, dass 0,51% der wahlberechtigten Personen EU-Ausländer im 

Bezirk sind.  Da auf die Linken im Bezirk nur 46 Stimmen entfallen sind (vgl. Abb. 13) hat 

mit sehr hoher Wahrscheinlichkeit kein wahlberechtigter EU-Ausländer im Bezirk die Lin-

ken gewählt.   

Die Wohnbevölkerung der 16 – unter 30-jährigen im Bezirk besteht aus 520 Personen 

(103+354+63). Hierbei handelt es sich somit um 488 (93,9%) deutsche wahlberechtigte Per-

sonen. Von den übrigen 32 ausländischen Personen sind drei (2,5024; 7,82%; vgl. oben) EU-

Ausländer. Die Gesamtzahl der wahlberechtigten 16- unter 30-jährigen Personen beträgt 

demnach 491. Da die Wahlbeteiligung bei 70,1% lag, liegt die Zahl der abgegebenen Stim-

men bei 344, wovon rechnerisch 2 Stimmen (0,64%) ungültig waren (vgl. Abb. 13).   Damit 

hat die betrachtete Gruppe im Bezirk 342 gültige Stimmen abgegeben wovon 1,76% auf die 
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Linkspartei entfallen sind. Hiernach wurde in der betrachten Gruppe reinrechnerisch sechs-

mal die Linkspartei gewählt. Dabei handelt es sich reinrechnerisch um 3,17 Frauen und 2,83 

Männer mit deutscher Staatsangehörigkeit (vgl. Abb. 6).  

Abbildung 15: möglicher Treffer 

 

Quelle: Stadt Bottrop 2024i 

Durch die Liste der Wahlvorschläge für die Wahl in den Kommunalwahlbezirken (Stadt 

Bottrop 2024i) und einer gezielten Suche über die Postleitzahl des beobachteten Bezirks, ist 

es dem Verfasser gelungen, wohlmöglich eine natürliche Person zu identifizieren, die eine 

von sechs jungen Linkswählern sein könnte. Dieser Umstand müsste weiter geprüft und ve-

rifiziert werden, indem weitere Datenbestände herangezogen werden, um das Ergebnis zu 

valideren.  

4 Fazit  

Zusammenfassend lässt sich sagen, dass eine vollständige Anonymität praktisch nur dann 

gewährleistet werden kann, solange die anonymisierten Daten den Machtbereich des Daten-

halters noch nicht verlassen haben (Hamacher et al. 2022: 145). Durch die Heranziehung 

weiterer Datenquellen lässt sich das Risiko einer Re-Identifikation nie ausschließen. Dabei 

darf dieser Umstand nicht dazu führen, dass das Informationsbedürfnis der Öffentlichkeit 

auf Grund einzelner Bedenken zurücktritt (ebd.).   

Daher führt dieser Umstand dazu, dass eine Beschränkung des Datenschutzes auf ausschließ-

lich personenbezogene Daten nicht mehr als zeitgemäß erscheint (Kneuper 2022: 171). Da-

rum sollten auch anonymisierte Daten als schützenswert definiert werden. Diese Forderung 

könnte mit einem gesetzlichen Verbot einer Re-Identifikation gepaart werden (ebd.; auch 

Vokinger/Muehlematter 2019).  

Aber es gibt auch weitere Möglichkeiten den Schutz von Betroffenen künftig zu regeln: so 

wird bereits jetzt bei den anonymen Daten des Mikrozensus eine vollständige Datenansicht 

nur an Arbeitsplätzen vor Ort angeboten (Watteler/Kinder-Kurlanda 2015: 516f.). Für eine 

Datennutzung außerhalb der Ämter werden nur stark verkürzte Stichproben herausgegeben 

(ebd.).  
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Eine weitere Idee wurde vom Erfinder des World Wide Web Sir Tim Berners Lee vorgetra-

gen (Robinson 2022). Die Solid Technologie verfolgt das Ziel, dass alle gesammelten per-

sönlichen Daten einer jeden natürlichen Personen in höchstpersönlichen Datentöpfen gespei-

chert werden. Jede natürliche Person ist selbst in der Lage auf Anfrage Zugriff zu ihren Da-

tentöpfen zu gewähren und diesen jederzeit zu entziehen (ebd.). Die hergestellte Datenhoheit 

könnte zu mehr Sensibilität führen. 

Im Kontext des Praxisversuchs hingegen wurde gezeigt, dass bereits ohne großes techni-

sches Knowhow die Wahrscheinlichkeit für eine potenzielle Re-Identifikation ansteigt, so-

bald genügend verknüpfbare Daten vorliegen. Dabei ist nicht auszuschließen, dass das Ex-

periment im Kontext der Wahrscheinlichkeitsrechnungen Fehlannahmen unterlag, diese 

dürften aber im Kontext eines nicht akribisch geplanten Re-Identifikationsversuchs zu ver-

nachlässigen sein. In Nachfolgeexperimenten könnte dieser Umstand einen wertvollen An-

satzpunkt darstellen, um die Re-Identifikation zu validieren. Durch die Vernetzung des sta-

tistischen Bezirks mit dem Ratswahlbezirk werden viele demografische Daten der Wählen-

den über ihr Wahlverhalten im beobachteten Raum freigestellt.  

Hierbei erschien es günstig, dass der statistische Bezirk einen annähernd gleichen geografi-

schen Zuschnitt wie der Ratswahlbezirk hatte. Dennoch erscheint es aber auch nicht als 

zwingende Voraussetzung, dass beide Bezirke miteinander deckungsgleich sind, um zuver-

lässige Annäherungen oder Faktoren für eine potenzielle Re-Identifikation abzuleiten. Auch 

wurden hierbei keinerlei Informationen aus den sozialen Medien berücksichtigt noch beson-

dere Software oder Künstliche Intelligenz genutzt, die beim Errechnen von Wahrscheinlich-

keiten oder dem Vernetzten von Datenpunkten behilflich sein könnte. Während der Bearbei-

tung hat sich gezeigt, dass Standortdaten im Allgemeinen überdurchschnittlich wertvoll bei 

Re-Identifikationen sein können: sobald z.B. gesichert ist, dass eine Person am Wahltag tat-

sächlich in einem Stimmbezirksbüro (oder in dessen Nähe) gewesen ist, erhöht sich die 

Wahrscheinlichkeit für eine Re-Identifikation signifikant, denn so ist es möglich, die Ver-

mutung, dass eine potentiell identifizierte Person tatsächlich vor Ort gewählt hat, zu bekräf-

tigen.  

Jedenfalls wird hier klar, dass die herrschenden Anonymisierungskonzepte mindestens ver-

altet sind. Bereits jetzt werden Programme zur Verarbeitung von natürlicher Sprache dazu 

genutzt erfolgreich Anonymisierungsprozesse umzukehren (Deuber/Keuchen 2023). Das 
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dürfte ebenfalls dazu führen, dass sich der Pool an möglichen (technisch ungeschulten) An-

greifern in Zukunft stark vergrößert.  

Was den heutigen Stand im Kontext der Weitergabe der 73 Millionen anonymisierten Da-

tensätze zur Krankengeschichte der gesetzlich versicherten für die Forschung angeht (Beuth 

2022), bleibt zu sagen, dass der Prozess gegenwärtig pausiert ist (Kurz 2023). Zwar hat das 

Forschungsdatenzentrum des Bundes die Daten vom Bund der Krankenkassen bereits erhal-

ten, allerdings kann die Ausgabe der Daten an die Forschung noch nicht vollzogen werden.  

Das liegt mitnichten an einem aufgetauchten Störgefühl im Kontext des persönlichen Daten-

schutzes. Vielmehr wurde im Eilverfahren von Constanze Kurz vor dem Sozialgericht Berlin 

am 15.02.23 bekannt, dass das Forschungsdatenzentrum kein IT-Sicherheitskonzept habe 

und dass man gegenwärtig auf der Suche nach einem neuen IT-Dienstleister sei (ebd.; Ge-

sellschaft für Freiheitsrechte 2023).  
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