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1 Einleitung

Spétestens seit 1890 wird der konzeptuelle Dreiklang aus Privatspharenschutz des Individu-
ums, gesellschaftlichem Wandel und der technischen Entwicklung miteinander kombiniert:
Warren und Brandeis schufen in The Right to Privacy den Ausgangspunkt des heutigen in-
dividual-Datenschutzrechts (Warren/Brandeis 1890: 193,195). Mit dem Aufkommen von
Sofortbildkameras und dem boomenden Zeitungsgeschift begann eine Entwicklung (ebd.),
die rund 100 Jahre spéter zum Inkrafttreten des ersten nationalen Bundesdatenschutzgesetzes
(Bundesgesetzblatt 1977: 201ff) sowie zum ersten internationalen Vertragswerk fiihrte, das
auf den Schutz personenbezogener Daten ausgerichtet war: die Konvention 108 des Europa-

rats (Counsil of Europe 1981).

Zwei Jahr spiter konstatiert das Bundesverfassungsgericht im Volksz&hlungsurteil das
Recht auf informationelle Selbstbestimmung (1983). Hierbei wurde dem Individuum die Be-
fugnis erteilt, im Kontext der modernen Datenverarbeitung, sofern kein iiberwiegendes All-
gemeininteresse vorliegt, hochstpersonlich iiber die Preisgabe und Verwendung seiner per-

sonlichen Daten zu bestimmen (ebd.).

Auch heutzutage steht das Datenschutzrecht mit der Fortentwicklung von Technik, Gesell-
schaft, Wissenschaft und Wirtschaft in einem Spannungsverhéltnis. Dazu wird den jeweils
handelnden Akteuren, sobald sie personenbezogene Daten verarbeiten, das datenschiitzende

Korsett der Datenschutz-Grundverordnung angelegt.

In der Vergangenheit hat hierbei die Anonymisierung von personenbezogenen Daten dabei
geholfen, die enge Schniirung zu lockern. Damit konstatiert die Datenschutz-Grundverord-
nung im Erwégungsgrund 26 auch das, was bereits seit 2003 im § 3 Absatz 6 a.F. des Bun-
desdatenschutzgesetzes gegolten hat (Bundesgesetzblatt 2003: 66ff.): anonymisierte Daten

sind keine personenbezogenen und daher keine schiitzenswerten Daten.

Diese ,,[...] legale Moglichkeit zur Flucht aus dem Datenschutzrecht.” (Pohle/Holzel 2020:
4) fithrt unweigerlich zur Ansammlung von grof3en Datenbestédnden bei Organisationen, die
je nach Kontext unterschiedlich miteinander kombiniert werden. Auch die Wissenschaft
sammelt anonymisierte Daten, um diese in anderen Kontexten neu zu verkniipfen oder wei-

terzugeben, um die Nachnutzbarkeit von Primérdaten fiir Forschung und Lehre zu gewihr-



leisten (Huschka/Oellers 2013: 9f.). Das Problem ist jedoch, dass mit jedem weiteren ver-
kniipften Datenbestand das Risiko der Re-Identifikation von Personen in Datenbestinden

steigt (Deutscher Ethikrat 2017: 86ft.; Appenzeller/Orak 2024: 283).

Die Relevanz des Themas wird bei der Meldung iiber die Weitergabe von 73 Millionen pseu-
donymisierten Datensétzen zur Krankengeschichte der gesetzlich Versicherten in Deutsch-
land an das Forschungsdatenzentrum des Bundes unterstrichen: im Kontext des im Jahr 2019
beschlossenen Digitalen Versorgungsgesetzes soll durch die Weitergabe von Gesundheits-
daten die Forschung angeregt und betrieben werden (Aponzeller/Orak 2024: 279; Beuth
2022). Das Forschungsdatenzentrum soll hier als eine Zwischenstation fungieren, die die

erhaltenen Daten anonymisiert und auf Antrag freigibt (ebd.).

Anndhernd zeitgleich stellt Rocher et al. 2019 im Nature Journal vor, dass sie in der Lage
sind mithilfe von 15 demografischen Werten 99,98% aller Amerikaner in jedem Datensatz
zu identifizieren. Spétestens seit den Enthiillungen von Edward Snowden im Jahre 2013 ist
bekannt, dass der Schutz von konkreten Daten oftmals nicht das Problem darstellt, vielmehr

besteht das Problem in ihrer ungeziigelten Sammlung (Snowden 2019).

Das Ziel dieser Ausarbeitung ist es, das Risiko einer Re-Identifikation von Personen im Kon-
text von groflen Datenbestdnden zu bewerten, um die Effektivitit von Anonymisierungen zu

beurteilen.
2 Grundlagen der Anonymisierung

2.1 Begriffsbestimmung

Bevor Daten im datenschutzkonformen Sinn anonymisiert sind, sind diese zundchst perso-
nenbezogenen. Personenbezogene Daten im Sinne von Art. 4 Nummer 1 Datenschutz-
Grundverordnung sind alle Informationen, die sich auf eine bereits identifizierte oder iden-
tifizierbare Person beziehen. Dabei wird zwischen direkter und indirekter Identifizierbarkeit
unterschieden (Schild 2024). Als direkte Merkmale gelten Namen, Anschriften, Telefon-
nummern, Kennzeichen, Personal- und Sozialversicherungsnummern oder auch eindeutige
Berufsbezeichnungen in Kombination mit dem Arbeitgeber (Kinder-Kurlanda/Watteler
2015: 19). Indirekte Merkmale konnen das Geburtsland, die Staatsangehorigkeit, die Mut-

tersprache, die Berufsbezeichnung oder der Arbeitgeber sein (ebd.).



Damit Organisationen mit personenbezogenen Daten im Rahmen der geltenden Rechtsord-
nung einfacher arbeiten konnen, werden diese hiufig pseudonymisiert. Pseudonymisierte
Daten bleiben personenbezogene Daten. Pseudonyme werden regelméfig genutzt, um die
Wabhrscheinlichkeit der Identifikation einer Person zu reduzieren, aber wenn es erforderlich
ist, z.B. bei klinischen Studien (Schwartmann et al. 2022: 16), unter der Heranziehung des

Pseudonym-Schliissels umzukehren (Esayas 2015: 8).

An eine Anonymisierung werden stirkere Anforderungen gestellt als an eine Pseudonymi-
sierung (Hamacher et al. 2022: 144). Hier ist eine Bestimmbarkeit unter der Heranziehung
weiterer Informationen grundsétzlich nicht moglich. Dabei werden regelmiBig die direkten
Merkmale der Identifizierbarkeit gdnzlich entfernt (ebd.). Das fiihrt dazu, dass der Anwen-
dungsbereich der Datenschutz-Grundverordnung nicht eréffnet ist, da der Personenbezug
neutralisiert wurde (Ulbricht 2015: 186). Das Ziel der Anonymisierung ist demnach, die
Moglichkeit eines Riickschlusses auf eine Person zu entfernen (ebd.), um nicht den Anwen-

dungsbereich der Datenschutz-Grundverordnung zu eréffnen.

Die Beurteilung, ob bestimmte Daten rechtlich anonym sind, hingt davon ab, wie unwahr-
scheinlich eine Re-Identifizierung auf Basis der verfiigbaren Technologien, Zeitaufwénde
und Kosten des jeweiligen Datenbesitzers ist (Europdischer Gerichtshof 2017: 29; Gericht
der europdischen Union 2023: 403). Hierbei handelt es sich also stets um einen relativen
MafBstab. Dieselben Daten, die in einem Betrieb anonym sind, konnen in einem anderen

personenbezogen sein (Kneuper 2022: 1711f.).

2.2 Die technische Anonymisierung

Neben der rechtlich pragmatischen Abwégung zwischen dem notwendigen Mitteleinsatz
und der Wahrscheinlichkeit einer Re-Identifikation, bestimmt sich der Erfolg technischen
Anonymisierung negativ: so lange keine Identitéten, z.B. durch verlinkte Datenbesténde,

offengelegt werden, handelt es sich um anonyme Daten (Holzel 2018: 502ff.).

Je nachdem, ob Daten in Tabellen oder Teile eines Interviewtranskripts anonymisiert werden
sollen, finden sich die Inhalte an verschiedenen Stellen (Kretzer 2013: 3). Wahrend bei In-
terviewtranskripts die zu anonymisierenden Daten iiber das gesamte Transkript in unter-
schiedlichen thematischen Zusammenhingen verteilt sind (ebd.), ist bei Daten in Tabellen-

form eine spaltenorientierte und/oder zeilenorientierte Perspektive einzunehmen (Goltz et



al. 2017). Sobald die Daten identifiziert worden sind, konnen diese durch verschiedene Ano-

nymisierungstechniken anonymisiert werden (Krebs/Hagenweiler 2022: 82).

Davor ist zu kldren mit welchem Fokus die Anonymisierung durchgefiihrt werden soll: eine
Anonymisierung steht stets im Spannungsverhiltnis zwischen Informationsgehalt und Ro-

bustheit der Anonymisierung (Wilhelm et al. 2023: 37).

Abbildung 1: Robustheit/Informationsgehalt

Tabelle 1: Fiktiver Beispieldatensatz mit Fokus auf Robustheit anonymisiert

Name  Alter | Geschl. Arbeitsbereich ~ PLZ  Std./Woche Einkommen
—— 2029 'm Dienstl. und Handwerk = 5**** | 31-40 30.000 - 39.999
— 3039 m Dienstl. und Handwerk = 4**** | 540 > 50.000
— 50-59 | w Bliro und Verwaltung 2%%** | 31.40 > 50.000
whohs 30-39 | w Blro und Verwaltung S¥*** | 31-40 30.000 - 39.999
- 30-39 w Kunst und Kultur 4**** | 21-30 <19.999

Tabelle 2: Fiktiver Beispieldatensatz mit Fokus auf Informationsgehalt anonymisiert

Name  Alter Geschl. Arbeitsbereich  PLZ | Std./Woche Einkommen
W, E**** 24 m Postbote 56284 | 39 34.100
F. WHeseex 130 sebstst. Handwerker 42113 | 50 64.300
S 56 Steuerberaterin 24626 | 40 79.540
I Birokauffrau 54450 | 39 38.500
K. H*** Musikerin 43221 | 20 19.800

m
w
w
w

Quelle: Wilhelm et al. 2023: 37.

Die elementaren Anonymisierungstechniken sind die Randomisierung und die Generalisie-
rung (Krebs/Hagenweiler 2022: 83-86). Im Rahmen der Randomisierung werden Daten in-
nerhalb eines Datensatzes so verfilscht, dass eine Verbindung zwischen Daten und betroffe-
ner Person nicht mehr moglich ist. Dazu werden die Daten entweder stochastisch iiberlagert,
verfilscht, geldscht oder geclustert (ebd.). Bei der stochastischen Uberlagerung werden ent-
weder zufillig oder absichtlich einzelne Daten so verdndert, dass sie, bei Erhaltung der all-
gemeinen Verteilung im Gesamtdatenbestand, weniger genau sind (Art.-29-Datenschutz-
gruppe 2014: 14f)). Bei der Verfilschung werden dem Datenbestand kiinstliche Werte hin-
zugefiigt oder die einzelnen Werte statistisch geéndert. Diese Methode fiihrt zu einem star-
ken Nutzbarkeitsverlust der Daten (ebd.: 16). Bei der Loschung werden atypische Daten im

Bestand entfernt, die sonst zu einer direkten Identifikation einer Person gefiihrt hétten (ebd.:



35). Bei dem Clustering werden Datensétze in Unterklassen gruppiert, wobei die Verteilung

der Attributwerte weiterhin reprasentativ bleib (Holzel 2018: 505).

Gerichtsurteile werden regelmifBig mittels Randomisierung anonymisiert (Deuber/Keuchen

2023).

Bei der Generalisierung hingegen werden die Daten durch eine Verdnderung des GroBenin-
tervalls durch einen weniger spezifischen Wert ersetzt (Krebs/Hagenweiler 2022: 86f.; Art.-
29-Datenschutzgruppe 2014: 19, 39ft.).

3 Re-Identifikation

3.1 Begriffsbestimmung

Sobald es Akteuren, absichtlich oder zufillig, gelingt, einen Personenbezug in einem bislang
fiir anonym gehaltenen Datenbestand herzustellen, wird von einer De-Anonymisierung bzw.
Re-Identifikation der anonymen Daten gesprochen (Sorge 2013; Vokinger/Muehlematter
2019; Appenzeller/Orak 2024). Hierfiir gibt es anfragebasierte und datenbasierte Verfahren
(Goltz et al. 2017).

Bei anfragebasierten Verfahren fiihrt der Angreifer eine Reihe bestimmter Anfragen inner-
halb einer Datenbank aus, um versteckte Relationen aufzudecken. Datenbankmanagement-
systeme bieten die Moglichkeit, dass Nutzende Anfragen stellen konnen, um eine dedizierte

Sicht auf die Datensédtze zu erhalten. Diese Funktion wird dann zweckentfremdet (ebd.).

Bei einem datenbasierten Verfahren wird der Fokus auf die Daten gesetzt (ebd.). Ziel ist es,
die technische Anonymisierung umzukehren. Dazu wird versucht herauszufinden, wie hoch
der Aggregationsgrad der Daten ausgeprigt ist (fiir aggregationsbasierte Verfahren vgl.
Krebs/Hagenweiler 2022: 87-93; k-anonymity, I-Diversity, t-closeness, 6-Presence). Wenn
klar ist, wie stark die Daten aggregiert worden sind oder mit welchen Techniken die Daten
anonymisiert worden sind, wird ein Re-Identifikationsversuch durchgefiihrt (Universitit
Washington 2019: 3). Vermehrt werden auch sogenannte Linkage-Attacken durchgefiihrt
mit der die anonymisierten Daten mit weiteren zu Verfligung stehenden Daten korreliert

werden (Hamacher et al. 2022: 145; Holzel 2018: 502ff.).

Die Motivation und der Typ des Angreifers konnen dabei variieren: ein Wissenschaftler
konnte dabei die Motivation haben, eine Re-Identifikation herbeizufiihren, um eine formu-

lierte Hypothese zu testen, die mit den zu Verfiigung stehenden Daten nicht falsifizierbar



wire (ebd.). Datenanalysten konnten herausfinden wollen, ob der zu Grunde liegende Da-
tenbestand tatsdchlich anonym ist (ebd.), denn die Anonymisierungsqualitit ldsst sich recht-
lich und technisch nur empirisch ermitteln (Deuber/Keuchen 2023). Kriminelle kénnten ein
Interesse an den Daten haben, um einen Identititsdiebstahl zu begehen und wirtschaftlich
handelnde Akteure konnten ein Interesse daran haben, personenbezogene Daten zu sam-

meln, um diese zu monetarisieren (Universitdt Washington 2019: 3).

3.2 Beispiele von Re-Identifikationen

Das frithste Beispiel einer prominenten Re-Identifikation fand im Jahr 2002 in Massachus-
etts statt (Sweeney 2002: 557ff.). Die Group Insurance Commission war seinerzeit fiir die
Beschaffung der Krankenversicherung der 135.000 Angestellten und Familienangehdrigen
des Staates verantwortlich. Da die Organisation die Daten zuvor anonymisiert hatte, ver-
kaufte sie die Daten an die Industrie und gab ebenfalls ein Exemplar zur Forschung frei.
Latanya Sweeney bewies 2002, dass Sie in der Lage war, mit einem Auszug des Wahlregis-
ters von Massachusetts aus dem Jahre 1997 diese Daten mit den Daten der Group Insurance
Commision zu verlinken und Identitdten tiber die Postleitzahl, das Geschlecht und das Ge-
burtsdatum zu re-identifizieren. Das ermoglichte Sweeney darzustellen, welche Diagnosen,
Medikamente oder Prozeduren innerhalb des Gesundheitsdatenbestandes vorkamen und zu
welchem Individuum die Daten gehorten. Eine der identifizierten Personen war der damalige

Gouverneur von Massachusetts William Weld (ebd.).

Abbildung 2: Data-Linkage

; Name
Ethnicity

’ 3 _'\d ':[(\‘\\
Visit date :

. Date
Diagnosis
registered
Procedure
Party
Medication affiliation

Total charge Date last

VOlLEe(

Medical Data Voter List

Quelle: Sweeney 2002: 559.



Ein weiteres prominentes Beispiel ereignete sich im Jahr 2006: der damalige DVD-Verleih-
service Netflix einen Wettbewerb mit einem Preisgeld von einer Millionen Dollar veranstal-
tete, mit dem Zweck, die Filmbewertungsmechanismen zu verbessern (Hafner 2006). Zur
Unterstiitzung verdffentliche Netflix 100 Millionen Filmbewertungen die von 480.000 Nut-
zern wahrend der Jahre 1999 — 2005 gemacht wurden (Narayanan/Shmatikov 2007). Dabei
wurden alle identifizierenden Daten entfernt. Der Datensatz bestand aus einer Filmbewer-
tung und einem dazugehorigen Datum. Narayan und Shmatikov stellten dar, dass nur sehr
wenig Hilfs-Informationen notwendig sind, um die Daten zu re-identifizieren. Dafiir konnten
Meldungen auf personlichen Internetblogs oder die gemachten Filmkritiken bei anderen In-
ternet-Filmdatenbanken wie IMDb genutzt werden. Dabei wurde zu Grunde gelegt, dass
Nutzer, die Kritiken auf Netflix veroffentlichten, meist auch auf anderen Kritikportalen an-
gemeldet waren und dass diese 6ffentlichen Kritiken sachlich und zeitlich nah beieinander
liegen miissten. Dabei zeigte sich, dass zwei Korrelationen von Bewertungen und Datums-
angaben mit einer Fehlerquote von +/- drei Tagen ausreichend waren, um 68% der Nutzer
im Netflix-Datensatz zu identifizieren. Mit acht Bewertungen und Datumsangaben inklusive

einer 14-tdgigen Fehlerquote waren sogar 99% der Nutzer identifizierbar (ebd.).

Abbildung 3: unterschiedliche Quellen

Nachrichten

Webauftritte nat./jur. Personen
Andere Entscheidungen
Geschéftsverzeichnisse

Wikis

Staatliche Webseiten
Suchmaschinen

Angegriffene Entscheidung

Kartendienste

2%
%
9%

9%

9%

7%

6%

6%

3%

Sonstige

Quelle: Deuber/Keuchen 2023.

Besonders interessant sind auch die Beispiele aus dem Bereich der re-identifizierten Ge-

richtsentscheidungen (Vokinger/Miihlematter 2019; Deuber/Keuchen 2023). Im Beispiel



von Deuber und Keuchen wurden 54 Jurastudenten drei Stunden lang, ohne spezifische An-
leitung oder Training und nur mit Hilfe des Internets, angeheuert um Gerichtsentscheidun-
gen zu re-identifizieren. Dazu wurden 50 Gerichtsentscheidungen mit insgesamt 484 einzig-
artigen anonymisierten Informationen zu natiirlichen und juristischen Personen présentiert.
Fiir die Re-Identifikation nutzten die Studierenden eine Vielzahl von unterschiedlichen

Quellen (vgl. Abb. 3).

In 115 von den 484 anonymisierten Informationen konnte das Ergebnis der potenziellen Re-
Identifikation des Studierenden vom Forschungsleiter bestitigt werden. Dabei war mehr als

jede dritte Information der Klarname einer natiirlichen oder juristischen Person (ebd.).

Auch der schweizerische Fall aus dem Jahre 2019 bei dem Vokinger und Muehlematter be-
wiesen haben, dass auch ganz konkrete Fragestellungen, die sich hinter vielen anonymisier-
ten Gerichtsentscheidungen verbergen, zuverlissig beantwortet werden konnen: in dem vor-
liegenden Fall wurden 122.218 Entscheidungen des Bundesgerichts und 58.732 Entschei-
dungen des Bundesverwaltungsgericht von 2000 — 2018 nach den Verfahren durchsucht, bei
denen pharmazeutische Unternechmen wegen ihrer Arzneimittel gegen eine Preisverfiigung
des Bundesamts filir Gesundheit geklagt hatten. Darauthin wurden diese Verfahren, inkl. der
verfligbaren erstinstanzlichen Urteile, auf direkte oder indirekte Merkmale untersucht. In 21
von 25 untersuchten Fillen wurden die pharmazeutischen Unternehmen mit dem jeweiligen
Arzneimittel identifiziert. In jedem der Beispiele fand die Re-Identifikation tiber verlinkte

Datenbestinde statt.

3.3 Praxisversuch Re-Identifikation

Im nun folgenden Teil wird ein Praxistest zur Realisierbarkeit von Re-Identifikationen {iber
verlinkte Datenbestéinde durchgefiihrt. Dazu mdchte der Verfasser der Frage nachgehen, wie
und ob es moglich ist, eine Re-Identifikation eines verdffentlichten Wahlergebnisses durch-
zufiihren. Als Praxisbeispiel dient hierzu das Wahlergebnis der Europawahl 2024 fiir
Bottrop. Die Wahldaten zur Europawahl werden auf der stiddtischen Webseite aggregiert
publiziert und die Sieger werden geografisch in Stadtbezirke und Ratswahlbezirke darge-
stellt. Zuséatzlich werden die Ergebnisse der einzelnen Wahlbezirke (auch Stimmbezirk ge-

nannt) als Liste analog zu den Ausziigen der Listen in Abbildung 4 ver6ffentlicht.



Bei Betrachtung der Wahlergebnisse von Wahlbezirk, Ratswahlbezirk und Stadtbezirk zeigt
sich, dass nur wenig direkte oder indirekte Merkmale ableitbar sind, die zur Identifikation

einzelner Subjekte dienen kdnnten.
Abbildung 4: Wahlergebnisprdsentation

Ratswahlbezirke Stadtbezirke

= Auszaniung we, Bazeichnung Auszanungsstand
D 4von4 1 Mite 09.06.2024 18:03 Uhr (09.06.2024 20:11 U] D41 von 41 1 Boron-Atte 0R.05:302¢ 20:5¢ Lar
D 4vond 2 Mime-Sog 09.06.2024 19:44 Une $%von 38 ¢ BommeSud B
% 19 von 19 3 Aro0-Kirchngten 09.06.2024 2037 U
¥ 3von 3 3 Mize-yvest 09.06.2024 19:58 Unr Gomron aieo 20z
Mehrheitenkarte Mehrheitenkarte

(e

-

Il Ao |l sro [l cou Il sro W cou

Quelle: Stadt Bottrop 2024a, 2024b

Abbildung 5: Wahlbezirk-Hansastraf3e

Stadt Bottrop Europawahl 09.06.2024

Gesamtergebnis Wahlbezirke Ratswahlbezirke Stadtbezirke

1 Projektraum HansastraBe
Amtliches Endergebnis
Auszéhlungsstand: 09.06.2024 19:03 Uhr

@

Wahlbeteiligung: 42,02%

Aufschlisselung Anzahl

Wahlberechtigte insgesamt 1.009

Wahlberechtigte ohne Sperrvermerk 821

Wahlberechtigte mit Sperrvermerk 188

|:] - | Wahlberechtigte § 24 Abs. 2 EUWO 0

In Prozent 27.41% 14,87% 17,20% 14,58% 2,92% 4,37% 7.58% 11,08% Wihler insgesamt 345
Stimmen 94 51 59 50 10 15 26 38 Wahler mit Wahlschein 0
Partel cbu GRUNE SPD AfD. FDP. LINKE BSW. Sonstige Unglltige Stimmen 2
‘Il 2 3 4 5 » Giitige Stimmen 343

Quelle: Stadt Bottrop 2024c
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Grundsitzlich kénnen nutzbare Informationen aus der Eigenschaft der Wahlberechtigung
abgeleitet werden, denn um bei der Europawahl wahlberechtigt zu sein, muss man Deutscher
im Sinne des Grundgesetztes sein oder Staatsangehoriger eines EU-Mitgliedsstaats sowie
am Wahltag das 16 Lebensjahr vollendet haben (Bundeswahlleiterin 2024). D.h. im Ein-
zugsgebiet des Wahlbezirkes aus Abbildung 5 leben 1009 Deutsche bzw. EU-Auslénder, die
das 16. Lebensjahr vollendet haben.

Um weitere Analysen anstellen zu kdnnen, benétigt es weitere demografische Informationen
iiber die Gruppe der Wahlberechtigten. Diese lassen sich {iber das Statistikamt der Stadt
Bottrop (2024d) beziehen.

Aus der Bevolkerungsstatistik (ebd.). ergehen vier wesentliche Informationen iiber geogra-
fisch abgegrenzte statistische Bezirke: a) die Zahl der Wohnbevdlkerung mit dem Lebens-
mittelpunkt in Bottrop, b) eine Unterscheidung in Mannern und Frauen c) die Zugehorigkeit
zum statistischen Bezirk (geografisch abgegrenzte Einheit) und d) die Unterscheidung in

Deutsche und Auslinder.

Abbildung 6. Bevilkerungsstatistik-2023

Stadt Bottrop Bevolkerungsstatistik
Amt fir Informationsverarbeitung (12) Stichtag: 31.12.202
- . . Wohnbevdlkerung
Statistischer Bezirk Deutsche Auslander gesamt

Nr. [Bezeichnung mannl.* weibl. gesamt mannl.* weibl. gesamt mannl.* weibl. gesamt
11 |Altstadt 1894 2053 3947 878 838 1716 2772 2891 5 663
12 |Nord-Ost 3683 3702 7 385 1061 1039 2100 4744 4741 9485
13 |Sid-West 4 566 5092 9658 833 864 1697 5399 5 956 11 355
21 |Fuhlenbrock-Heide 2028 2228 4 256 135 142 277 2163 2370 4 533
22 |Fuhlenbrock-Wald 4003 4 401 8404 241 280 521 4244 4681 8925
31 |Stadtwald 1638 1779 3417 93 68 161 1731 1847 3578
32 |Eigen 5 266 5 685 10 951 757 621 1378 6023 6 306 12329
41 [Batenbrock-Nord 4022 4132 8154 658 587 1245 4680 4719 9399
42 |Batenbrock-Sid 3794 4126 7 920 1118 1085 2203 4912 5211 10123
51 [Boy 3787 3913 7700 783 680 1463 4 570 4593 9163
52 [Welheim 1720 1797 3517 533 522 1055 2253 2319 4572
61 |Ebel / Welheimer Mark 1204 1176 2380 197 226 423 1401 1402 2 803
62 [Sud 2263 2398 4661 305 305 610 2568 2703 5271

Alt-Bottrop gesamt 39 868 42 482 82 350 7592 7 257 14 849 47 460 49 739 97 199
71 |Kirchhellen-Mitte 5157 5 686 10 843 195 226 421 5352 5912 11 264
72 |Kirchhellen-Siid / Grafenwald 2657 2811 5468 144 127 271 2801 2938 5739
73 |Kirchhellen-Nord-West 676 676 1352 79 45 124 755 721 1476
74 |Kirchhellen-Nord-Ost 1257 1255 2512 41 44 85 1298 1299 2597

Kirchhellen gesamt 9 747 10 428 20175 459 442 901 10 206 10 870 21076

Stadt Bottrop gesamt 49 615 52910 102 525 8 051 7699 | 15750 57 666 60 609 118 275

zum Vergleich 31.12.2022 gesamt: | 49696 | 53 158 102 854 7465 | 7309 14774 57161 | 60 467 117 628

* Personen mit Registereintrag "divers" wurden aus Griinden des Statistikgeheimnisses zur mannlichen Bevolkerung gezahit.

Quelle: Stadt Bottrop 2024d
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Durch eine Recherche iiber den statistischen Bezirk ist dem Verfasser aufgefallen, dass die
Stadt Bottrop im sog. Stadtprofil (Stadt Bottrop 2024e: 18f.) auch eine dedizierte Alters-
struktur iiber die statistischen Bezirke préasentiert (vgl. Abb.7).

Die Arbeitshypothese lautet: sofern es moglich ist, den statistischen Bezirk mit einem Rats-
bezirk, Wahlbezirk oder Stadtbezirk zu verlinken, wiirde man demografische Informationen
iiber die Zusammensetzung der Wahlberechtigten erhalten. Denn die Wahlberechtigung ei-
ner Person tritt qua Gesetz ein. Hierzu ist keine Handlung der jeweiligen Person erforderlich
und wie aus Abbildung 5 zu erkennen ist, werden alle Personen, die wahlberechtigt sind,
gelistet. Dazu ist im nédchsten Schritt der geografische Zuschnitt der statistischen Bezirke

mit einem Wahlbezirk zu korrelieren.

Der geographische Zuschnitt der statistischen Bezirke, sowie der Zuschnitt der Wahlbezirke
ist tiber das Open-Data-Portal der Stadt Bottrop zu beziehen (Stadt Bottrop 2024f; 2024g).
Diese lassen sich durch ein Geoinformationssystem (QGIS) digital visualisieren. Dazu wer-
den beide Datensédtze in die Open-Source-Software QGIS eingeladen und miteinander ver-

gleichen, um herauszufinden, ob es Bezirke gibt, die anndhernd gleich geschnitten sind.

Abbildung 7: Stadtprofil

Merkmale Statistischer Bezitk 21 Merkmale Statistischer Bezirk 21 Merkmale Statistischer Bezirk 21
Fuhlenbrock-Heide Fuhlenbrock-Heide Fuhlenbrock-Heide
Fldche und Bevolkerung Altersaufbau der Bevdlkerung 21 bis unter 30 Jahre 354
Fliche in gkm 122 0 bis unter 3 Jahre 101 i 78
- in% 22 30 bis unter 45 Jahre 867
Bevdlkerungsdichte (Einw. je gkm) 3716 2 ' ins 05
Einwohner i 3 bis unter 6 Jahre 120 inz >
inwohner insgesamt 4533 . 45 bis unter 65 Jahre 1283
mannlich 2163 in% 2,6
weiblich 2370 6 bis unter 10 Jahre 139 e 283
Deutsche 4256 in% 31 65 bis unter 80 Jahre 900
; in% 159
Einw. mit Migrationshintergrund 741 10 bis unter 18 Jahre 251 _
Migrantenanteil in % 16,3 in% 55 80 Jahre und alter 415
darunter Auslander 277 18 bis unter 21 Jahre 103 in% 9,2
Auslanderanteil in % 6,1 in% 23

Quelle: Stadt Bottrop 2024e

Der gleiche Prozess aus Abbildung 8 wird nun mit dem Zuschnitt der Ratswahlbezirke in
Abbildung 9 durchgefiihrt. Beide Zuschnitte lassen sich iibereinanderlegen, um die Bezirke
zu identifizieren, die einen gleichen geographischen Zuschnitt haben (vgl. Abb. 10). Zur

besseren Lesbarkeit wurden die Visualisierungseigenschaften etwas angepasst.

Insbesondere der geographische Zuschnitt des statistischen Bezirks Fuhlenbrock-Heide (un-
ten links in Abb. 10) und der des gleichnamigen Ratswahlbezirk iiberschneiden sich nahezu

identisch.
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Abbildung 8: statistische Bezirke

Quelle: eigene Abbildung mit Stadt Bottrop 2024g
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Abbildung 10: Bezirke iiberlagert

Quelle: eigene Abbildung mit Stadt Bottrop 2024f; 2024g

Abbildung 11: Fuhlenbrock-Heide

S

suedfl,, 18

Quelle: eigene Abbildung mit Stadt Bottrop 2024f; 2024g
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Auch unter Zuhilfenahme des nordrheinwestfilischen Luftbildes (Geobasis NRW 2024)
zeigt sich, dass sich in den Grenzbereichen (rotgefirbt in Abbildung 12), bei denen der Rats-
wahlbezirk grofer als der statistische Bezirk ist, keine Wohnhéduser sind. Demnach handelt

es sich im Kontext der dort lebenden Personen um dieselbe Anzahl und somit auch um die-

selbe Anzahl an Wahlberechtigten (vgl. Abbildung 13).

Abbildung 12: Luftbild

Quelle: eigene Abbildung mit Stadt Bottrop 2024f; 2024g; Geobasis NRW 2024

Durch die Korrelation zwischen den Bezirken (vgl. Abb. 13) kénnen die demografischen
Informationen des Stadtprofils fiir den Bezirk Fuhlenbrock-Heide aus Abbildung 7/11 als
gegeben betrachtet werden. Um weiter mit der Re-Identifikation voranzuschreiten, wird sich

fiir den Praxisversuch auf die Re-Identifikation der Wéhler der Linkspartei eingeschlossen.

Die Linkspartei hat einen kleinen Stimmenteil erhalten, der aus Sicht des Verfassers das
grofite Potential fiir eine Umkehr der Anonymisierung bietet, sofern weitere geeignete Daten
vorliegen. Dariiber hinaus wird es im Kontext dieser Abhandlung als notwendig betrachtet,
das untersuchte Thema weiter einzugrenzen. Dabei stellt sich der Verfasser die Frage, wie
viele junge Menschen im Alter von 16 bis unter 30 die Linkspartei im Bezirk Fuhlenbrock-

Heide gewihlt haben.
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Abbildung 13: Korrelationen

6 Fuhlenbrock-Heide  KOMMunalwahlbezirk Wahlbeteiligung: 70,10%
4von4d ausgezanit Ll E
Auszahlungsstand: 09.06.2024 19:50 Uhr - Aufschliisselung Anzahl
Wahiberechtigte insgesamt 3.763
Wahiberechtigte ohne Sperrvermerk 2.757
. Wahlberechtigte mit Sperrvermerk 1.006
D f— - Wahiberechtigte § 24 Abs. 2 EuUWO 0
v 32,54% 9,96% 22,36% 12,59% 5.76% 176% 3.74% 11.29% f
Wahler insgesamt 2638
Stimmen 853 261 586 330 151 46 98 296
Wihler mit Wahischein 933
Partel cou GRONE SPD AfD FOP LINKE BSW Sonstige
Ungliltige Stimmen 17
Vi 4von4 6 Fuhlenbrock-Heide Satige Stmmen 2621
statistischer Bezirk €
e = Wohnbevélkerung
Statistischer Bezirk Deutsche Auslander gesamt
Nr. IBezeichnung ménnl.” | weibl. I gesamt mannl.” I weibl. l gesamt mannl.* | weibl. I gesamt
[ 21 |Fuhlenbrock-Heide | 2028 | 2228 | 4256 | 135 [ 142 | 277 [ 2163 | 2370 | 4533 |

Quelle: eigene Abbildung mit Stadt Bottrop 2024d; 2024h

Wie aus Abbildung 6, 7 und 14 hervorgeht, liegt die Zahl der Wohnbevolkerung bei 4533

Personen. Hierbei eingeschlossen sind alle Personen, die in der Stadt wohnen.

Im ersten Schritt ist daher zunichst die Zahl der wahlberechtigten Personen zu ermitteln.
Der erste Indikator dafiir ist die Altersverteilung in der Wohnbevdlkerung. Nur Personen,

die das 16. Lebensjahr vollendet haben, sind grundsétzlich im wahlberechtigten Alter.

Damit fallen nach der demografischen Verteilung ohne jegliche Berechnung bereits 360 Per-

sonen heraus (0-3 Jahre=101, 3-6 Jahre=120, 6-10=139 — vgl. Abb. 14).

Um den Anteil der Personen von 10-15 Jahren zu ermitteln, wird die Anzahl des Intervall 70
bis unter 18 Jahre durch acht geteilt und mit sechs multipliziert, um dem Durchschnitt nach
die 16- unter 18-Jahrigen vom Intervall zu trennen. Demnach liegt die Anzahl der Wohnbe-
volkerung, die mindestens 16 Jahre alt sind, bei 3985 (548 Personen fallen weg; davon 188

unter 16-Jahrige; somit 63 Heranwachsende in der gesuchten Spanne).

Bei Beibehaltung der prozentualen Verteilung zwischen Deutschen und Auslédndern aus Ab-
bildung 6/13 handelt es sich dabei um 3742 Deutsche (93,9%) und 243 (6,1%) Auslénder.
Dabei sind die Deutschen Personen grundsétzlich wahlberechtigt. Bei den Auslédndern ist

noch eine Bereinigung nach EU-Auslénder und Nicht-EU-Auslédnder durchzufiihren, um die
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Wahlberechtigten Auslédnder zu identifizieren. Dazu wird die Differenz aus den wahlberech-
tigten des Bezirks (vgl. Abb. 13) und den 3742 Deutschen gebildet. Hiernach ergibt sich eine
Anzahl i.H.v. 19 (7,82% der Ausldander) wahlberechtigten EU-Ausldandern.

Abbildung 14: Altersaufbau

Altersaufbau der Bevdlkerung

0 bis unter 3 Jahre 101
in% 2,2
3 bis unter 6 Jahre 120
in% 2,6
6 bis unter 10 Jahre 139
in% 3,1
10 bis unter 18 Jahre 251
in% B
18 bis unter 21 Jahre 103
in% 2,3
21 bis unter 30 Jahre 354
in% 7.8
30 bis unter 45 Jahre 867
in% 19,1
45 bis unter 65 Jahre 1283
in% 28,3
65 bis unter 80 Jahre 900
in% 19,9
80 Jahre und alter 415
in% 9,2

Quelle: Stadt Bottrop 2024e

Daraus lasst sich ermitteln, dass 0,51% der wahlberechtigten Personen EU-Auslidnder im
Bezirk sind. Da auf die Linken im Bezirk nur 46 Stimmen entfallen sind (vgl. Abb. 13) hat
mit sehr hoher Wahrscheinlichkeit kein wahlberechtigter EU-Ausldnder im Bezirk die Lin-

ken gewihlt.

Die Wohnbevolkerung der 16 — unter 30-jdhrigen im Bezirk besteht aus 520 Personen
(103+354+63). Hierbei handelt es sich somit um 488 (93,9%) deutsche wahlberechtigte Per-
sonen. Von den iibrigen 32 ausldndischen Personen sind drei (2,5024; 7,82%; vgl. oben) EU-
Ausliander. Die Gesamtzahl der wahlberechtigten 16- unter 30-jdhrigen Personen betrigt
demnach 491. Da die Wahlbeteiligung bei 70,1% lag, liegt die Zahl der abgegebenen Stim-
men bei 344, wovon rechnerisch 2 Stimmen (0,64%) ungiiltig waren (vgl. Abb. 13). Damit
hat die betrachtete Gruppe im Bezirk 342 giiltige Stimmen abgegeben wovon 1,76% auf die
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Linkspartei entfallen sind. Hiernach wurde in der betrachten Gruppe reinrechnerisch sechs-
mal die Linkspartei gewihlt. Dabei handelt es sich reinrechnerisch um 3,17 Frauen und 2,83

Mainner mit deutscher Staatsangehdrigkeit (vgl. Abb. 6).

Abbildung 15: moglicher Treffer

I “unter 30
Erika l
SChUIz -

Quelle: Stadt Bottrop 2024i

Durch die Liste der Wahlvorschldge fiir die Wahl in den Kommunalwahlbezirken (Stadt
Bottrop 20241) und einer gezielten Suche iiber die Postleitzahl des beobachteten Bezirks, ist
es dem Verfasser gelungen, wohlmoglich eine natiirliche Person zu identifizieren, die eine
von sechs jungen Linkswiéhlern sein konnte. Dieser Umstand miisste weiter gepriift und ve-
rifiziert werden, indem weitere Datenbestdnde herangezogen werden, um das Ergebnis zu

valideren.

4 Fazit

Zusammenfassend ldsst sich sagen, dass eine vollstdndige Anonymitdt praktisch nur dann
gewihrleistet werden kann, solange die anonymisierten Daten den Machtbereich des Daten-
halters noch nicht verlassen haben (Hamacher et al. 2022: 145). Durch die Heranziehung
weiterer Datenquellen ldsst sich das Risiko einer Re-Identifikation nie ausschlieen. Dabei
darf dieser Umstand nicht dazu fiihren, dass das Informationsbediirfnis der Offentlichkeit

auf Grund einzelner Bedenken zuriicktritt (ebd.).

Daher fiihrt dieser Umstand dazu, dass eine Beschridnkung des Datenschutzes auf ausschlie3-
lich personenbezogene Daten nicht mehr als zeitgemél erscheint (Kneuper 2022: 171). Da-
rum sollten auch anonymisierte Daten als schiitzenswert definiert werden. Diese Forderung
konnte mit einem gesetzlichen Verbot einer Re-Identifikation gepaart werden (ebd.; auch

Vokinger/Muehlematter 2019).

Aber es gibt auch weitere Moglichkeiten den Schutz von Betroffenen kiinftig zu regeln: so
wird bereits jetzt bei den anonymen Daten des Mikrozensus eine vollstdndige Datenansicht
nur an Arbeitspldtzen vor Ort angeboten (Watteler/Kinder-Kurlanda 2015: 516f.). Fiir eine
Datennutzung auBerhalb der Amter werden nur stark verkiirzte Stichproben herausgegeben

(ebd.).
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Eine weitere Idee wurde vom Erfinder des World Wide Web Sir Tim Berners Lee vorgetra-
gen (Robinson 2022). Die Solid Technologie verfolgt das Ziel, dass alle gesammelten per-
sonlichen Daten einer jeden natiirlichen Personen in hochstpersonlichen Datentdpfen gespei-
chert werden. Jede natiirliche Person ist selbst in der Lage auf Anfrage Zugriff zu ihren Da-
tentopfen zu gewéhren und diesen jederzeit zu entziehen (ebd.). Die hergestellte Datenhoheit

konnte zu mehr Sensibilitét fithren.

Im Kontext des Praxisversuchs hingegen wurde gezeigt, dass bereits ohne grofles techni-
sches Knowhow die Wahrscheinlichkeit fiir eine potenzielle Re-Identifikation ansteigt, so-
bald geniigend verkniipfbare Daten vorliegen. Dabei ist nicht auszuschlieBen, dass das Ex-
periment im Kontext der Wahrscheinlichkeitsrechnungen Fehlannahmen unterlag, diese
diirften aber im Kontext eines nicht akribisch geplanten Re-Identifikationsversuchs zu ver-
nachldssigen sein. In Nachfolgeexperimenten kdnnte dieser Umstand einen wertvollen An-
satzpunkt darstellen, um die Re-Identifikation zu validieren. Durch die Vernetzung des sta-
tistischen Bezirks mit dem Ratswahlbezirk werden viele demografische Daten der Wihlen-

den iiber ihr Wahlverhalten im beobachteten Raum freigestellt.

Hierbei erschien es giinstig, dass der statistische Bezirk einen annéhernd gleichen geografi-
schen Zuschnitt wie der Ratswahlbezirk hatte. Dennoch erscheint es aber auch nicht als
zwingende Voraussetzung, dass beide Bezirke miteinander deckungsgleich sind, um zuver-
lassige Anndherungen oder Faktoren fiir eine potenzielle Re-Identifikation abzuleiten. Auch
wurden hierbei keinerlei Informationen aus den sozialen Medien beriicksichtigt noch beson-
dere Software oder Kiinstliche Intelligenz genutzt, die beim Errechnen von Wahrscheinlich-
keiten oder dem Vernetzten von Datenpunkten behilflich sein konnte. Wahrend der Bearbei-
tung hat sich gezeigt, dass Standortdaten im Allgemeinen iiberdurchschnittlich wertvoll bei
Re-Identifikationen sein konnen: sobald z.B. gesichert ist, dass eine Person am Wahltag tat-
sdchlich in einem Stimmbezirksbiiro (oder in dessen Néhe) gewesen ist, erhoht sich die
Wahrscheinlichkeit fiir eine Re-Identifikation signifikant, denn so ist es mdglich, die Ver-
mutung, dass eine potentiell identifizierte Person tatsdchlich vor Ort gewéhlt hat, zu bekréf-

tigen.

Jedenfalls wird hier klar, dass die herrschenden Anonymisierungskonzepte mindestens ver-
altet sind. Bereits jetzt werden Programme zur Verarbeitung von natiirlicher Sprache dazu

genutzt erfolgreich Anonymisierungsprozesse umzukehren (Deuber/Keuchen 2023). Das
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diirfte ebenfalls dazu fiihren, dass sich der Pool an mdglichen (technisch ungeschulten) An-

greifern in Zukunft stark vergrofBert.

Was den heutigen Stand im Kontext der Weitergabe der 73 Millionen anonymisierten Da-
tensétze zur Krankengeschichte der gesetzlich versicherten fiir die Forschung angeht (Beuth
2022), bleibt zu sagen, dass der Prozess gegenwiértig pausiert ist (Kurz 2023). Zwar hat das
Forschungsdatenzentrum des Bundes die Daten vom Bund der Krankenkassen bereits erhal-

ten, allerdings kann die Ausgabe der Daten an die Forschung noch nicht vollzogen werden.

Das liegt mitnichten an einem aufgetauchten Storgefiihl im Kontext des personlichen Daten-
schutzes. Vielmehr wurde im Eilverfahren von Constanze Kurz vor dem Sozialgericht Berlin
am 15.02.23 bekannt, dass das Forschungsdatenzentrum kein IT-Sicherheitskonzept habe
und dass man gegenwidrtig auf der Suche nach einem neuen IT-Dienstleister sei (ebd.; Ge-

sellschaft fiir Freiheitsrechte 2023).
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