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1 Einleitung

Die erste Initiative zu einem geplanten und iibergreifenden Umgang mit netzpolitischen The-
men ldsst sich ins Jahr 2014 zuriickverfolgen. Die Digitale Agenda 2014 — 2017 der Bun-
desregierung verstand erstmals die Digitalisierung als libergreifendes Handlungsfeld der ge-
samten Gesellschaft (Bundesministerium flir Wirtschaft und Energie et al. 2014). Zwar gab
es planvolle und von der Bundesregierung induzierte Digitalisierungsbestreben wie E-
Government 2.0- Deutschland Online, die Breitbandstrategie oder Deutschland Digital 2016
bereits ab Mitte der 2000er Jahre, allerdings hatten diese Papiere stets eine sektorale Per-
spektive eingenommen (Bundesministerium des Innern 2006, Bundesministerium fiir Wirt-
schaft und Technologie 2009, Bundesministerium fiir Wirtschaft und Technologie 2010).
Ziel dieser spezifischen und generischen strategischen Uberlegungen war stets die Errei-
chung eines posttransformativen (digitalen) Zustandes des jeweiligen Bezugsrahmens — der
sogenannten digitalen Transformation (vgl. hierzu Bundesministerium fiir Wirtschaft und

Energie et al. 2014: 6).

Die digitale Transformation (DT) einer Organisation beschreibt den Zielzustand, bei dem
eine organisatorische Anderungen auf Grund einer technischen Disruption eingeleitet wird
(Adam 2024: 18f.). Um diese transformativen Prozesse innerhalb von Organisationen und
die damit einhergehenden Herausforderungen koordiniert zu adressieren werden Digitalisie-
rungsstrategien entwickelt (Brunner et al. 2020: 10ff.). Demnach stellt die Planung und For-
mulierung einer Digitalisierungsstrategie mit ihren operativen und strategischen Zielen den
Versuch dar, die Digitalisierung einer Organisation langfristig durch Planung bearbeitbar zu

machen (ebd., Helmer 2020: 12, Chandler 1962: 13).

Hierbei wird klar, dass eine korrekte Zielsetzung innerhalb einer Digitalisierungsstrategie zu
einem den Erfolg der Strategie beeinflussenden Faktor wird. Nur dann, wenn die richtigen
MaBnahmen innerhalb einer Strategie adressiert werden, kann die Strategie erfolgreich wir-

ken und so die DT der Organisation beeinflussen (vgl. Kavale 2012: 60, 69).

So wird die Nichtadressierung eines wichtigen Ziels bei der Planung einer Digitalisierungs-
strategie zu einem Risiko (vgl. KGSt 2011: 23), dessen potenzielles Schadensausmall mit

den Instrumenten des Risikomanagements priventiv gemindert werden kann (Fiiser et al.

1999: 757f)).



Ziel dieser Ausarbeitung ist es demnach, typische Mafinahmen einer Digitalisierungsstrate-
gie durch Sichtung verschiedener Praxisbeispiele zu identifizieren, das Schadenausmal bei
Nichtadressierung der jeweiligen Mallnahme quantitativ zu ermitteln, um damit eine Risi-
komanagementperspektive in den Planungsprozess einer Digitalisierungsstrategie einzuge-

ben.
2 Risikomanagement

2.1 Risikobegriff und Management

Die Begriffsbeschreibung des Risikos unterscheidet sich je nach Perspektive des Akteurs,
der es versucht zu bewerten (Keitsch 2004: 4).

Allgemein wird mit dem Risiko die Unsicherheit iiber negative Folgen beschrieben (Schiitz
2009: 126). Im engeren Sinne meint das Risiko eine Verlust- oder Schadensgefahr (KGSt
2011: 18f.). In der Okonomik wird damit die subjektiv oder objektiv bestimmbare Moglich-
keit des negativen Abweichens eines erwarteten Wertes beschrieben. Damit steht das Risiko

im Kontrast zu einer Chance, die eine positive Abweichung eines erwartbaren Werts darstellt
(ebd.).

Im Kontext der 6ffentlichen Verwaltung (6V) ist ein Risiko ein im Empfangshorizont der
OV auftretendes Ereignis, das sich kontraproduktiv auf die Zielerreichung der jeweiligen

Verwaltung auswirken konnte (KGSt 2011: 23).

Um das Auftreten dieser Ereignisse systematisch zu mindern und damit die Chance auf eine
Zielerreichung zu maximieren, bedient sich sowohl die private Wirtschaft als auch die 6V
an den Instrumenten des Risikomanagements (Mortel/Richter 2016: 73f., Gerstacker et al.

2019: 2, Schmid 2018: 256).

Das Risikomanagement meint demnach alle organisatorischen Aktivititen der Organisation,
die darauf ausgerichtet sind, Risiken frithzeitig zu erkennen und adiquat mit ihnen umzuge-
hen (Mortel/Richter 2016: 73f., GleiBner/Romeike 2005: 154ff.). Die Zielsetzung des Risi-
komanagements besteht darin, strategische und operative Risiken friihzeitig zu identifizieren
und bei drohenden Zielabweichungen geeignete GegenmafBnahmen einzuleiten (KGSt 2023:
9). Idealerweise werden in diesem Prozess nicht nur Risiken beriicksichtigt, sondern auch
Chancenpotenziale erkannt, die in zukiinftige Entscheidungsfindungsprozesse einflieBen

konnen (ebd.).



Abbildung 1: zwischen Risiko und Chance
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Quelle: KGSt 2011: 19.

Dabei besteht eine besondere Schwierigkeit darin Informationen zu identifizieren, die Auf-
schluss tliber die Entwicklung der jeweiligen Risikosituation ergeben (Diederichs 2017:

IXfF).

2.2 Risikomanagementprozess

Demnach ist das Risikomanagement ein zyklischer und sich wiederholender Prozess (Ebert

2013: 18ff).

Abbildung 2: Risikomanagement
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Quelle: modifizierte Abbildung in Anlehnung an Herdmann 2025.



Damit dieser Prozess organisatorisch verankert ist, bendtigt es eine Risikostrategie in der die
Funktionen, Ziele, Grenzen, Kommunikationswege und Verantwortlichkeiten festgelegt
sind (Schmitz/Wehrheim 2006: 32, Beck et al. 2013: 13). Schritt Null eines Risikomanage-

mentprozess ist demnach die rahmenbildende Risikostrategie.

Der Prozess im engeren Sinne (vgl. Abb. 2 Risikobeurteilung und Risikobehandlung) startet
mit der Risikoidentifikation, die das Ziel hat durch eine kontinuierliche Betrachtung aller
Geschiftsprozesse der Organisation bestehende und potenziell entstehende Risiken zu erfas-
sen (Hahn 2020: 21, Schmitz/Wehrheim 2006: 50ff.). Hierbei entsteht zunichst der Risiko-
katalog, der als Sammelinstanz alle lokalisierten Einzelrisiken erfasst, gefolgt von dem Ri-
sikoinventar, das die Einzelrisiken strukturiert und systematisiert darstellt (Fiiser et al. 1999:
754, Glaser 2018: 42ff., KGSt 2023: 18). Methodisch werden dazu alle zur Verfiigung ste-
henden Quellen herangezogen, die der Organisation zur Verfiigung stehen, wie z.B. Doku-
mentenanalysen, Portfolio-Analysen, Checklisten, Fragebdgen, Benchmarking, Beobach-
tungen, Brainstormings oder Expertenbefragungen (ebd.). Um Riickschliisse hinsichtlich der
Effizienz der durchgefiihrten Risikoidentifikation zu schlieBen und diese von Dritten iiber-
priifbar zu machen, sind im Inventarisierungsprozess die Griinde und Annahmen, nach der

ein Umstand als Einzelrisiko eingeschétzt wird, zu erfassen (Schmitz/Wehrheim 2006: 34).

Abbildung 3: verschiedene Risikoportfolios
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Mit Vorliegen des systematisierten Risikoinventars konnen die Risiken hinsichtlich ihres
groBtmoglichen Schadens (Qualitdtsdimension) und der héchstmoglichen Eintrittswahr-
scheinlichkeit (Intensitdtsdimension) priorisiert und bewertet werden (Filipiuk 2008: 48f.,
KGSt 2023: 26ff.). Um diese Dimensionen zu erfassen, werden quantitativen Ermittlungs-
methoden, die durch mathematisch-statistische Verfahren das Ausmal} der Qualitdts- und
Intensitdtsdimension errechnen oder qualitative Ermittlungsmethoden, die das Ausmal bei-
der Dimensionen auf Grund einer eingeschriankten Quantifizierbarkeit subjektiv schétzen,
herangezogen (ebd.). Eine auf Grund ihrer niedrigen Komplexitét weit verbreitete qualitative
Ermittlungsmethode ist die nicht genormte Risikoklassifizierung (vgl. Abb. 3) durch die Er-
stellung eines Risikoportfolios (ebd., Hahn 2020: 28ff.). Hierbei werden typischerweise die
Risiken mit den errechneten Dimensionswerten auf den Achsen innerhalb eines Koordina-
tenkreuzes platziert, damit einfach erkennbar ist, was die Risiken fiir ein Schadenspotenzial

und Schadensausmal beherbergen (ebd.).

Abbildung 4: Risikomanagement-Kreislauf
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Die Bewiltigungsmethoden fiir die in der Risikobewertung klassifizierten Risiken hei3en
Risikovermeidung, Risikoverminderung, Risikobegrenzung, Risikoiiberwélzung sowie die

Risikoakzeptanz (Fiiser et al. 1999: 757f., Hahn 2020: 28f.).

In der Logik der Vermeidung wird eine Handlung gemieden, dessen Risiko nicht auf ein
akzeptables Schadensausmaf} reduziert werden kann (Fiiser et al. 1999: 757ft., KGSt 2023:
65ff.). Mit der Verminderungsmethode wird das Risiko auf ein ertriagliches Schadensausmaf3
reduziert. Innerhalb der Risikobegrenzung werden praventive Maflnahmen eingefiihrt, die
die Eintrittswahrscheinlichkeit senken. Mit der Uberwilzung wird das SchadensausmaB ei-
nes Risikos versichert und demnach an eine Versicherungsgesellschaft ausgelagert. Die
letzte Bewiltigungsmethode ist die Risikoakzeptanz, nach der die Einfiihrung von kompen-
sierenden Maf3nahmen unverhéltnisméBigen Aufwand erzeugen und daher darauf verzichtet

wird (ebd.).

Die letzten beiden Phasen des Risikomanagement-Kreislaufs (vgl. Abb. 4) heilen Risiko-

kontrolle (Risikocontrolling) und die Information und Kommunikation (Risikoreporting).

Die wesentliche Aufgabe der Risikokontrolle ist es, Soll/Ist-Wert Vergleiche anzustellen,
um damit die Entwicklung des Risikos im Zeitablauf zu betrachten (Diederichs 2017: 267).

Das Reporting zahlt auf das Ziel der effektiven und vertrauensvollen Kommunikation der
Risiken auf allen Hierarchieebenen ein, um insbesondere Entscheidungstrager durch Ma-
nagement Summary-artige Zusammenfassungen iiber das jeweilige Szenario aufzukldren,

um ziigig Entscheidungen herbeizufiihren (Schneck 2010: 90).
3 Digitalisierungsstrategien

3.1 Digitalisierung und Digitalisierungsstrategie

Die voranschreitende Digitalisierung initiiert seit mindestens 75 Jahren in verschiedensten
Lebens- und Wirtschaftsbereichen einen integralen Wandel hin zu einer durchdringenden
Technisierung des Alltagslebens (Dowling et al. 2016: 3-6). Im Zentrum dieser Entwicklung
stehen dabei vernetzte Informations- und Kommunikationstechnologien (IKT), die es in
marktfahigen Produktversionen ermoglichen den Kundennutzen zu vergréBern und die ei-
genen Geschiftsmodelle zu Gunsten verbesserter Produktions- und Servicesprozesse zu op-

timieren (ebd.).



Abbildung 5: digitale Produkte
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Quelle: Dowling et al. 2016: 6.

So befinden sich die Unternehmen derzeit in einem paradigmatischen Wandel ihrer Organi-
sation und ihrer strategischen Ausrichtung, hin zu einer digitalen Version ihrer selbst (Hille
et al. 2016: 6). Dasselbe Digitalisierungsbestreben gilt fiir den Bund, die Lander und die
rund 11.000 Kommunen (Bundesministerium des Innern und fiir Heimat 2023). Insbeson-
dere vor dem Hintergrund, dass das Vertrauen in die Handlung- und Leistungsfahigkeit des
Staates schwindet (forsa 2023: 4), unterstiitzen digitale Produktlésungen wie die unbiirokra-
tischen Umsetzungen zu den Corona-Soforthilfen fiir Biirger und Unternehmen oder die
Energiekostenhilfe fiir Studierende zu Beginn des Kriegs in der Ukraine, schnell und effi-
zient das Alltagsleben wihrend Krisenzeiten (Brunzel/Kuebart 2024: 176ff., Init 2023, Bun-
desregierung 2023). Die Beschiftigten der 6V sind sich dariiber einig, dass insbesondere
eine konsequente Digitalisierung aller staatlichen Aufgaben eine Malnahme zur Aufrecht-

erhaltung der Leistungsféhigkeit des 6ffentlichen Dienstes ist (forsa 2023: 21).



Dabei meint Digitalisierung im klassischen Sinn den Umwandlungsprozess eines analogen
Formats in ein digitales Format (Bogumil/Jann 2020: 48). Unter der Digitalisierung kann
aber auch die Durchdringung samtlicher Lebensbereiche mit IKT verstanden werden
(Alt/Puschmann 2016: 22) oder die (Teil-)Automatisierung von Aufgaben und Prozessen,
die vorher manuell erledigt worden sind (Hess 2019, Brunner et al. 2020: 11). Eine allge-
meingiiltige Definition nach der Digitalisierung fiir die 6V erklért wird, gibt es bislang nicht
(Gil-Garcia 2012: XXVII). Zur Diskussion steht mindestens, dass mit der Digitalisierung
seit der Jahrtausendwende ein tiefgreifender Wandel assoziiert wird, der die Ursache fiir
Transformationsprozesse in allen Gesellschaftlichen Bereichen ist und damit zu einem wich-

tigen politischen Handlungsfeld geworden ist (Jacob/Thiel 2017: 7, Brunner et al. 2020: 11).

Die Digitalisierung kann demnach verschieden verstanden und ausgelegt werden. Daher las-
sen sich auch samtliche (digitale) Aktivititen innerhalb einer Organisation darunter subsu-

mieren.

Zur zielgerichteten Umsetzung der diversen Digitalisierungsaktivitdten muss das strategi-
sche Management von Unternehmen - sowie der 6V (Anm. d. Verf.) - eine Digitalisierungs-
strategie erstellen (Lipsmeier et al. 2019: 334). Eine Digitalisierungsstrategie hat das Ziel,
die Digitalisierung politisch bearbeitbar zu machen (Helmer 2020: 12), indem sie das digi-
tale Zusammenspiel verschiedener Teilorganisationen einer Gesamtorganisation koordiniert
und orchestriert, um eine gemeinsame digitale Vision der Organisation zu realisieren und
erfolgreich den Weg der digitalen Transformation der Organisation zu bestreiten (Lipsmeier

etal. 2019: 321f).

3.2 Abgrenzung

Das zentrale Ziel einer Digitalisierungsstrategie ist demnach die Erreichung des Zielzustands
der DT einer Organisation. Im engeren Sinne beschreibt eine erfolgreiche DT eine durch die
Weiterentwicklung der IKT-Infrastruktur einer Organisation induzierte Verdnderung der
Wechselbeziehungen zwischen Technologien, Menschen und Prozessen sowie der Interak-
tionen zwischen den Kunden einer 6V und ihr selbst (Giehrl 2022: 25-30). Demnach ist die
DT einer Organisation ein mehrdimensionaler Querschnitt aus technischen, organisatori-
schen und kulturellen Themenbereichen (Hirsch-Kreinsen/Ten Homel 2015: 1 ff., Lipsmeier

etal. 2019: 317).



Daher sind Digitalisierungsstrategien von IT-Strategien, Geschifts-, Innovations- oder
Technologiestrategien abzugrenzen (Hess 2019: 42, Vereinigung der Bayerischen Wirt-
schaft e.V. 2013: 9, Lipsmeier et al. 2019: 317f.). Die Tragweite dieser Strategien ist nicht
umfinglich genug, um ein holistisches strategisches Management der DT einer Organisation
zu ermOglichen. Diese Strategien fokussieren nur einzelne Teilaspekte, die zwar erforderlich
fiir das ganzheitliche Management der DT einer Organisation sind, aber isoliert nicht ausrei-

chen (ebd.).
Abbildung 6: DT innerhalb des digitalen Zeitalters
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Quelle: Gatziu Grivas/Graf 2020: 145.

Auf Grund dieser Biindelungswirkung haben Digitalisierungsstrategien einen besonderen
Stellenwert, denn sie sorgen fiir einen ressourcensparenden Umgang, indem sie die Komple-
xitdt und die Kurzsichtigkeit von isolierten Losungen eindimmen und einen gemeinsamen
Weg finden verschiedene digitale Initiativen zu verbinden (Reinnarth et al. 2018: 79, Jod-
blauer 2017: 139, Lipsmeier et al. 2019: 318f.).

3.3 Inhalte

Abseits abstrakter Wertvorstellungen die Digitalisierungsstrategien priagen, werden auf ope-
rativer Ebene digitale Use-Cases festgesetzt, die konkrete innovative Digitalisierungsmal-

nahmen beschreiben (vgl. Vierecke in Abb. 7; Lipsmeier et al. 2019: 330ff.). Lipsmeier et
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al. beschreibt zusdtzlich sechs Handlungsdimensionen, denen sich verschiedene digitale

Use-Cases zuordnen lassen (ebd.).

Abbildung 7: Handlungsdimensionen und digitale Use-Cases
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Quelle: Lipsmeier et al. 2019: 332.

Bei Brunner et al. werden die obigen Handlungsdimensionen als zentrale Handlungsfelder
bezeichnet (2020: 24). Dabei steht im Mittelpunkt, dass die in den Strategien aufgefiihrten
Handlungsfelder einen eigenen Gestaltungsanspruch haben. Brunner et al. zeigt auf, dass bis
zum Jahr 2020 13 von 16 Bundesldndern eine eigene Digitalisierungsstrategie verdffentlicht
hatten. Im Vergleich zeigt sich, dass die Handlungsdimensionen Bildung, Digitale Infra-
struktur, Verwaltung, Wirtschaft und Arbeit sowie Wissenschaft und Forschung regelméBig

die Schwerpunkte in den Digitalisierungsstrategien bilden (ebd.: 23ft.).
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Abbildung 8: Handlungsfelder Landesdigitalisierungsstrategien
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Laut Niehaves et al. bestehen die wichtigsten Handlungsfelder einer Digitalisierungsstrate-

gie aus den Feldern Verwaltung, Bildung, Mobilitdt, Wirtschaft, Tourismus und Gesundheit
(2018: 26).

4 Deskresearch Digitalisierungsstrategien

4.1

Methodik

4.1.1 Auswahl der Strategien

Im Einzugsgebiet um Wuppertal (innerhalb eines Radius von 50 km vom ungefidhren Zent-

rum Wuppertals) wurden durch eine umfassende Literaturrecherche zehn Strategiepapiere

identifiziert. Diese erfiillen die Anforderungen an eine Digitalisierungsstrategie, auch wenn

sie diese Bezeichnung nicht explizit im Namen tragen.



Abbildung 9: Digitalisierungsstrategien im Umkreis
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Quelle: eigene Darstellung mit Datensitzen von Geobasis NRW 2024,

Abbildung 10: 10 Digitalisierungsstrategien
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Quelle: eigene Darstellung mit Deckbléttern von Stadt Essen 2023, Stadt Dortmund 2020, Stadt Diisseldorf
2024, Stadt Wuppertal 2022, Stadt Remscheid 2018, Stadt Solingen 2018, Stadt Dormagen 2022, Stadt Leich-
lingen 2024, Stadt Wermelskirchen 2021, Stadt Bergisch Gladbach 2025.

4.1.2 Identifikation der Risikofaktoren und Benchmarking (digitale Use-Cases)

In der Logik des hiesigen Risikomanagementkreislaufes birgt das Auslassen eines typischen
digitalen Use-Cases einer Digitalisierungsstrategien das grofBte Risiko in Form eines Repu-
tationsverlustpotentials der jeweiligen Organisation. Daher sind die wichtigsten digitalen

Use-Cases zunichst zu identifizieren und dann auf ihr Risiko (s.0) hinzubewerten.

Dabher ist eine Methodik erforderlich, nach der diese Use-Cases identifiziert und nach ihrer
Wichtigkeit bewertet werden. Zur Identifikation der unterschiedlichen Use-Cases wird eine
qualitative Analyse bestehender kommunaler Datenstrategien durchgefiihrt. Die Strategien
werden auf Basis der Erkenntnisse aus Kapitel 3.2.2 hin systematisch analysiert, um die di-
gitalen Use-Cases ausgehend von den wissenschaftlichen Erkenntnissen zu erkennen (vgl.
Abb. 9). Ein digitaler Use-Case liegt demnach vor, sobald er ein Handlungsfeld durch eine
Handlungsdimension konkretisiert.

Abbildung 11: Methodik fiir digitale Use-Cases
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Quelle: eigene Darstellung in Anlehnung an Brunner et al. 2020: 25, Lipsmeier et al. 2019: 332.

Digitale Infrastruktu

Um die unterschiedlichen Use-Cases der ausgewdhlten Strategien untereinander vergleich-
bar zu machen, bedarf es der Bildung eines generischen digitalen Use-Cases. Dieser generi-
sche digitale Use-Case dient als Vergleichskriterium fiir alle individuellen Use-Cases der

betrachteten Strategien.

Die Wichtigkeit fiir die Risikobewertung dieses generischen digitalen Use-Cases wird an-

hand der Anzahl an Nennungen in den jeweiligen Strategien festgestellt und bildet demnach
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ein quantitatives Kriterium fiir die spitere Bewertung des Risikos. Das Reputationsverlust-
potential bei Nichtnennung wird hierbei auf Grund der eingeschrinkten Quantifizierbarkeit

subjektiv geschitzt (vgl. Filipiuk 2008: 48f.; KGSt 2023: 26ff.)

Um den abstrakten digitalen Use-Case zu identifizieren, wird demnach zunéchst das Ver-
fahren aus Abbildung 9 auf eine Strategie angewandt und anschlieBend generalisiert (vgl.
hierzu Benchmarking in Gleiner/Grundmann 2008: 314f.). Als Benchmark wird die Stra-

tegie der Stadt Dormagen ausgewdhlt.

Abbildung 12: Identifikation generischer digitaler Use-Cases
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Quelle: eigene Darstellung in Anlehnung an Abb. 11 mit Stadt Dormagen 2022

4.2 Benchmarking Ergebnis

Mit dem in Abbildung 11 und 12 dargestellten Verfahren konnte eine systematische und
Herangehensweise durchgefiihrt werden, mit dem anschlieend die Digitalisierungsstrategie
der Stadt Dormagen analysiert wurde. Mit diesem Vorgehen wurden innerhalb der Strategie

19 beschriebene digitale Use-Cases identifiziert (vgl. Abb. 13 sowie Anlage 1).
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Abbildung 13: Auszug aus Anlage 1
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Quelle: eigene Darstellung mit Stadt Dormagen 2022

Abbildung 14: generische Digitale Use-Cases: Risikokatalog
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Quelle: eigene Darstellung

Generische digitale Use-Cases

Burgerbeteiligung und Partizipation

Integration neuer Technologien

Digitale Barrierefreiheit

Veranderungsmanagement

Mobilitét und Verkehr

Digitalisierung in der Gesundheitsversorgung

Kollaborationsplattformen und Vernetzung

regionaler Akteure sowie weiterer Stadte

Experimentier- und Innovationsraume sowie

Leuchtturmprojekte

Standardisierung und Automatisierung

Digitaler Arbeitsplatz der Zukunft und

Digitalisierung der Personalverwaltung

Daraus ergeben sich 19 generische digitale Use-Cases (vgl. Abb. 14). Alle weiteren Strate-

giepapiere sind auf das Vorhandensein dieser generischen digitalen Use-Cases untersucht

worden, um quantitativ die Wichtigkeit des digitalen Use-Cases zu untersuchen.
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4.3 generische digitale Use-Cases im Risikoinventar

Durch die quantitative Bewertung konnte ein systematisiertes Risikoinventar erstellt werden,
nach dem die generischen digitalen Use-Cases nach der Anzahl ihrer Nennung in den Stra-

tegien priorisiert werden konnten (vgl. Anlage 2).

Abbildung 15: systematisiertes Risikoinventar
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Quelle: eigene Darstellung
5 Risikobewertung und Risikosteuerung

5.1 Risikobewertung

Durch das systematisierte Risikoinventar konnte das quantitative Kriterium der Wichtigkeit,
durch die Anzahl der Nennungen des jeweiligen Use-Cases, festgestellt werden. Indem das
qualitative Kriterium des Reputationsverlustpotentials bei Nichtnennung in der Strategie

subjektiv geschitzt wird (vgl. Kapitel 4.1), lassen sich die aufgezeigten Einzelrisiken durch
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eine Risikoklassifikation in einem Risikoportfolio darstellen (vgl. Kapitel 2.2). Dadurch las-
sen sich die Einzelrisiken mit dem groften Risikopotential auf einen Blick lokalisieren. Hier-
bei zeigt sich, dass die Einzelrisiken Nr. 1 Biirgerfreundliche digitale Services, Nr. 2 Effizi-
ente Verwaltungsprozesse, Nr. 10 Biirgerbeteiligung und Partizipation, Nr. 18 Standardisie-
rung und Automatisierung, Nr. 9 Resilienz und Cybersicherheit, Nr. 6 Open Data und Trans-
parenz, Nr. 17 Experimentier- und Innovationsrdume sowie Leuchtturmprojekte und Nr. 4
Forderung der digitalen Kompetenz die acht Einzelrisiken sind, auf die der grofte Fokus

liegen sollte.

Abbildung 16: Risikoklassifikation mittels Risikoportfolio
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Quelle: eigene Darstellung

5.2 Risikosteuerung

Da ein Strategieplanungsprozess meist intern erfolgt und damit grundsétzlich wenig Risiken
birgt, konzentriert sich der Fokus auf den Legitimationsverlust bei Vollendung und Verof-
fentlichung einer Strategie, den eine 6V durch eine qualitativ schlechte Strategie erleiden
kann. Aus dieser Prozesslogik folgt bereits, dass im Planungsprozess die Risikobegren-

zungsstrategie durchgefiihrt wird, nach der praventive Mallnahmen, wie die Ermittlung der
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zu replizierenden und zu priorisierenden generischen digitalen Use-Cases, durchgefiihrt wer-

den, um das Risiko an Legitimationsverlust niedrig zu halten.

Nichtsdestotrotz kann eine 6V nicht nur aus theoretischen Erwégungen Use-Cases in einer
Strategie erfassen und diese publizieren. Ein Legitimationsverlust wiirde auch dann eintre-
ten, wenn das Strategiepapier und die Realitit weit auseinanderklaffen. Daher ist es ratsam
im ersten Schritt die Risikobegrenzungsstrategie zu verfolgen, um einen groben Uberblick
iiber das Themenfeld der Digitalisierungsstrategien und ihrer Handlungsfelder zu erhalten,
schlieBlich aber fiir den Erstellungsprozess die Risikovermeidung- und Risikominderungs-
strategie zu wihlen. In dieser Logik wiirden Einzelrisiken, deren Risiko nicht oder nur be-
grenzt auf ein akzeptables Maf3 reduziert werden konnen (vgl. roter Quadrant in Abb. 16),
in der Strategie erfasst, aber in Kontext gesetzt werden. Denkbar wire demnach die Erfas-
sung des jeweiligen generischen digitalen Use-Cases in der Strategie, mit dem Zusatz, dass

der gegenwirtige IST-Zustand noch weit vom SOLL-Zustand entfernt ist.

Die Auswahl der Risikovermeidungsstrategie im Erstellungsprozess wiirde sinnlogisch dazu
fithren, dass man sich dem Themengebiet der Erstellung einer Digitalisierungsstrategie nicht
nédhert. Die Risikotliberwélzungsstrategie mindert das libergeordnete Risiko eines Legitima-
tionsverlustes nicht, da lediglich der Strategieplanungs- und Erstellungsprozess nach aufen
verlagert wird. Das Risiko einer als qualitativ minderwertig bewerteten Strategie bleibt wei-

terhin bestehen.

6 Fazit

Die Ausarbeitung zeigt, dass eine fundierte und risikoorientierte Planung von Digitalisie-
rungsstrategien fiir eine (kommunale) 6V essenziell ist, um den angestrebten Zielzustand
einer digitalen Transformation erfolgreich zu erreichen. Ausgehend von den Erkenntnissen
zur digitalen Transformation wurde gezeigt, dass Digitalisierungsstrategien eine ganzheitli-
che Perspektive auf technologische, organisatorische und kulturelle Aspekte einnehmen
miissen. Diese global-strategische Ausrichtung ist umso wichtiger, da die allermeisten Stra-
tegien typischerweise einen isolierten Blick auf die Organisation haben und angesichts der
vielfach verzweigten Anforderungen und Wechselwirkungen in Verwaltung, Wirtschaft,

Wissenschaft und Gesellschaft allein nicht ausreichen.
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Zentraler Bestandteil des untersuchten Ansatzes ist die Integration klassischer Risikoma-
nagement-Methoden in den Strategieentwicklungsprozess. Mit der Identifikation, Bewer-
tung und Steuerung potenzieller Risiken — insbesondere des moglichen Reputationsverlusts
bei Nichtnennung eines Use-Cases in Verbindung mit seiner Wichtigkeit — wird ein struktu-
rierter Rahmen geschaffen, der sowohl negative Abweichungen reduzieren, als auch positive
Chancen sichtbarer machen kann. Im Zuge der hier vorliegenden Analyse wurde anhand von
wissenschaftlichen Erkenntnissen gezeigt, in welchen Handlungsfeldern digitale Use-Cases
auftauchen und welche Handlungsdimensionen sie haben. Mit den Erkenntnissen dariiber,
was einen digitalen Use-Case ausmacht, wurde ein Benchmarkingprozess der Strategie der
Stadt Dormagen durchgefiihrt. Hier wurden die konkreten digitalen Use-Cases der Strategie
der Stadt Dormagen identifiziert und in einem zweiten Schritt abstrahiert (generische digi-
tale Use-Cases), um abstrakte Kategorien zu finden, die es ermoglichen neun weitere Digi-
talisierungsstrategien auf ihre Use-Cases hin zu untersuchen. Je mehr Strategiepapiere einen
generischen digitalen Use-Case adressieren, desto wichtiger ist er. Hieraus leitet der Verfas-
ser das quantitative Kriterium ab, mit dem sich das Einzelrisiko bestimmen ldsst. Durch eine
subjektive Schitzung im Kontext des Reputationsverlustes bei Nichtnennung eines Use-
Cases leitet der Verfasser das qualitative Kriterium ab. Diese beiden Kriterien wurden in

einem Risikoportfolio klassifiziert.

Die Ergebnisse verdeutlichen, dass ein Verzicht auf wesentliche Handlungsfelder, beispiels-
weise blirgerfreundliche digitale Services, effiziente Verwaltungsprozesse oder Cybersi-
cherheit die Strategie qualitativ minderwertig erscheinen lassen kdnnen. Daraus folgt, dass
das zugrundeliegende Risiko des Legitimationsverlusts einer 6V erheblich erhoht sein kann,

wenn unprofessionelle Strategiepapiere veroffentlicht werden.

Darauf aufbauend wird empfohlen, in der Strategieplanung zunéchst eine priventive Risi-
kobegrenzung zu verfolgen. Gleichzeitig ist es notwendig, realistische Umsetzungspléne zu
erstellen, um die strategischen Zielsetzungen nicht nur aufzuzeigen, sondern auch tatsichlich
zu verwirklichen. Hierzu bedarf es eines iterativen Controllings und einer transparenten
Kommunikation der Risikosteuerungsmafinahmen, um externe und interne Stakeholder ein-
zubinden und das Vertrauen in die Leistungsfdhigkeit der 6ffentlichen Hand langfristig zu

starken.
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Anlagen

Anlage 1: Benchmarking fiir die generischen digitalen Use-Cases mit Stadt

Dormagen 2022
digitaler Use-Case: Dormagen Seite generi- Beschreibung
scher Digi-
taler Use-
Case
"Digitalisierung zur Verbesserung der Ver- |9 Biirger- Bereitstellung von digita-
waltungsdienstleistungen fiir die freundli- |len Angeboten wie Biir-
Dormagener Biirgerinnen und Biirger be- che digitale | gerportalen, um den Zu-
deutet, eine biirgerfreundlichere, Services gang zu Verwaltungsleis-
zuginglichere und effizientere Stadtverwal- tungen zu erleichtern.
tung zu werden. Dabei ist das Ziel,
die weitere Vereinfachung und Zusammen-
fihrung der  Dienstleistungen  von
Applikationen und Webanwendungen {iiber
geeignete Portale."
"Innerhalb der Verwaltung ist das Ziel, mit-| 10 Effiziente | Optimierung interner Ab-
hilfe der Digitalisierung interne Verwal- laufe durch Digitalisie-
Ablaufe und die Arbeitsbedingungen der tungspro- |rung (z. B. E-Akten, me-
Mitarbeitenden zu modernisieren." zZesse dienbruchfreie Prozesse).
"Ziel ist es, Daten in einem offenen Okosys- | 14 Datenba- | Nutzung von Daten und
tem nahezu sierte Ent- | KI zur Verbesserung von
in Echtzeit zur Verfiigung zu stellen, um so schei- Planungen und Entschei-
neue datenbasierte Services zu dungsfin- |dungen in der Verwal-
entwickeln und Entscheidungen entspre- dung tung.
chend schnell und datenbasiert
treffen zu konnen."
"Qualifikation und Information der Mitar-| 10 Forderung | Schulung und Qualifizie-
beitenden, Modernisierung des der digita- | rung von Mitarbeitenden
Arbeitsumfeldes, Einfiihrung eines zielge- len Kom- | und Biirgern fiir den Um-
richteten Wissensmanagements, petenz gang mit digitalen Tech-
Evaluation und Anpassung bestehender nologien.
Schulungskonzepte und die
Einflihrung eines innovativen Mitarbeiter-
portals sind nur einige Ideen und
Zielvorstellungen."
"Einsatz von nachhaltiger und ressourcen- |16 Nachhal- | Einsatz digitaler Techno-
schonender IT." tigkeit und | logien zur Férderung von
Klima- Energieeffizienz,  Res-
schutz sourcenschonung  und

Klimaneutralitit.
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"Das bestehende Open Data Portal wird |18 Open Data | Veroffentlichung  von
weiter  ausgebaut oder in  eine und Trans- | Verwaltungsdaten, um
vorgesehene urbane Datenplattform inte- parenz Transparenz und Biirger-
griert." partizipation zu fordern.
"Hier werden relevante Smart City -|13 Smart City | Vernetzung von Techno-
Bereiche miteinander vernetzt, datenba- und digi- [ logien in Bereichen wie
sierte  Erkenntnisse  fiir  politische tale Infra-| Verkehr, Energie und
Entscheidungen gewonnen und Simulatio- struktur Stadtplanung zur Verbes-
nen  ermoglicht, die  fir  mehr serung der Lebensquali-
Transparenz und Teilhabe bei Biirger/-in- tat.

nen sorgen und neue Geschiftsmodelle

hervorbringen. "

"Weiterhin sorgen wir flir bedarfsgerechte | 12 Digitalisie- | Einfiihrung digitaler
Ausstattung  der  Schulen mit der rung der | Plattformen und Lernfor-
notwendigen Technik sowie technischem Bildung mate fiir Schulen und Bil-
Support.  Ziel st es, dass alle dungsinstitutionen.
Schiilerinnen und Schiiler die Moglichkeit

zur Teilnahme am digitalen Lernen

haben."

"Datensicherheit, Datenschutz, Datenhoheit | 18 Resilienz | Schutz vor Cyberangrif-
und ein zielgerichtetes Regelwerk zur Steu- und Cy-|fen und Sicherstellung
erung des Umgangs mit Daten, kommt in bersicher- |der Datenintegritit durch
diesem Zusammenhang eine heit robuste  IT-Sicherheits-
wichtige Aufgabe zu." malBnahmen.

"Im Weiteren werden wir eine interaktive | 10 Biirgerbe- | Nutzung digitaler Werk-
Beteiligungsplattform etablieren, teiligung |zeuge wie E-Partizipa-
die alle relevanten Informationen iiber aktu- und Parti- | tion, um Biirger in Ent-
elle Vorhaben zur Verfligung zipation scheidungsprozesse ein-
stellt und niedrigschwellig digitale Partizi- zubeziehen.

pation ermoglicht."

"Smart Poles: Als Tréger von Sensoren und | 14 Integration | Implementierung von In-
Funkmodulen zur neuer novationen wie  KI,
Abdeckung des offentlichen Raums sind Technolo- |Blockchain oder Auto-
Strallenlaternen grundsitzlich gien matisierung in Verwal-
gut geeignet." tung und Stadtplanung.
"Eine leistungsfahige und nutzerfreundliche | 18 Digitale Sicherstellung, dass digi-
Kommunikations-Infrastruktur ~ fiir  die Barriere- |tale Angebote auch fiir
gesamte Dormagener Biirgerschaft ist uner- freiheit Menschen mit Einschrin-

lasslich. Nur so konnen Leistungen
und Angebote barrierefrei und soweit wie
moglich orts- und zeitunabhédngig in
Anspruch genommen aber auch hinterfragt
werden."

kungen zuginglich sind.




28

"Qualifikation und Information der Mitar- |10 Veridnde- | Unterstiitzung des Kul-

beitenden, Modernisierung des Arbeitsum- rungsma- |turwandels durch Einbin-

feldes, Einfiihrung eines zielgerichteten nagement |dung von Mitarbeitenden

Wissensmanagements, Evaluation und An- und Steuerung von Ver-

passung bestehender Schulungskonzepte dnderungsprozessen.

und die Einfiihrung eines innovativen Mit-

arbeiterportals sind nur einige Ideen und

Zielvorstellungen."

"Inter- und Multimodalitét auf einer vorhan- | 11 Mobilitit | Forderung smarter Ver-

denen Verkehrsplattform bedeutet, die Er- und Ver- | kehrslosungen wie intel-

weiterung um multimodale Funktionen und kehr ligente  Verkehrssteue-

die Integration verschiedener externer An- rung, E-Mobilitdt und

bieter. D.h. auf einer App werden beispiels- vernetzte Infrastruktur.

weise Live-Abfahrtszeiten und Sharing-

points fiir Fahrzeuge oder verfiigbare

Mietrdder dargestellt. Zusétzlich kann dies

mit allen Funktionalititen, wie Buchung

und Abrechnung verbunden werden."

"Neben einer Digitalisierung der Verwal- |22 Digitalisie- | Nutzung digitaler Tech-

tungsdienstleistungen sind vor allem rung in der | nologien zur Verbesse-

digitale Angebote in den Bereichen Mobili- Gesund- |rung der Gesundheits-

tat, Biirgerbeteiligung, Nachbarschaftshilfe, heitsver- |dienste und der Patien-

lokale Wirtschaft, Tourismus, Bildung, Ge- sorgung tenversorgung.

sundheit, Kultur

und Freizeit sowie Umwelt und Energie zu

nennen."

"Mit DORMAGEN Natiirlich! DIGITAL |18 Kollabora- | Einfiihrung digitaler

werden wir eine zentrale Plattform tionsplatt- | Werkzeuge wie Intranets

schaffen, um die Stadtgesellschaft, Stake- formen oder  Mitarbeiter-Apps

holder und Organisationen transparent und Ver-|zur internen Kommuni-

und aktuell iiber Digitalisierungsprojekte netzung re- | kation und Zusammenar-

und weitere Digitalthemen, strukturiert gionaler beit sowie Kooperation

nach Handlungsfeldern, zu informieren. " Akteure zwischen Stidten, Wirt-
sowie wei- [ schaft und Wissenschaft
terer zur Forderung regionaler
Stidte Entwicklung.




29

"Digitaler Zwilling: Beim Digitalen Zwil- |13 Experi- Schaffung von Testfel-
ling handelt es sich um eine mentier- |dern fiir neue Technolo-
datenbasierte Simulationsumgebung, im und Inno- |gien wie KI, um innova-
Rahmen derer unter anderem Bau- vations- tive Ansétze zu erproben.
, Verkehrs- und InfrastrukturmaBBnahmen riume so- | Entwicklung innovativer
unterstiitzt werden sowie die wie Pilotprojekte mit Modell-
Moglichkeit zur Simulation der Auswirkun- Leucht- charakter, um die Digita-
gen von Mallnahmen besteht. " turmpro- |lisierung voranzutreiben.
jekte
"Die Stadt Dormagen fordert die Transpa- |7 Standardi- | Einfilhrung  standardi-
renz in der Gestaltung und Umsetzung sierung sierter Prozesse und Au-
threr Maflnahmen von DORMAGEN Na- und Auto- | tomatisierung, um Effizi-
tirlich! DIGITAL. Dies begiinstigt die matisie- enz und Konsistenz zu
Teilhabe und den Wissenstransfer. Entspre- rung fordern.
chend beinhaltet dies auch die
Bereitstellung und Verwendung offener Da-
ten und Standards."
"Innerhalb der Verwaltung ist das Ziel, mit- | 10 Digitaler | Einfiihrung moderner Ar-
hilfe der Digitalisierung interne Arbeits- beitsmodelle wie mobiles
Abldufe und die Arbeitsbedingungen der platz  der | Arbeiten und digitale
Mitarbeitenden Zu modernisieren. Zukunft Projektrdume sowie Au-
Dabei stehen zwei Zielrichtungen in der né- und Digita- | tomatisierung und Digi-
heren  Betrachtung:  Effektiver und lisierung | talisierung von HR-Pro-
effizienterer Einsatz der Digitalisierung bei der Perso- |zessen wie Bewerberma-
gleichzeitig verbessertem nalverwal- |nagement, E-Learning
Arbeitsumfeld." tung oder Zeiterfassung.

Anlage 2: Risikokatalog der 19 generischen digitalen Use-Cases mit Sei-

tenangaben
Nr. | generi- | Beschrei- | Dor- | Essen | Rem- | So- | Ber- Dort- | Leich- | Wer- | Wup- | Diis- | An-
scher bung ma- scheid | lin- | gisch mund | lingen | mels- | per- |sel- |zahl
Use- gen gen | Glad- Kkir- tal dorf
Case bach chen
1 |Biirger- | Bereitstel-
freundli- | lung von di-
che digi- | gitalen An-
tale Ser- geboten
vices wie Biirger-
portalen,
umdenZu- | 9 19 30 12 26 53 7 10 | 47f. | 14 | 10
gang  zu
Verwal-
tungsleis-
tungen zu
erleich-
tern.
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Effizi-
ente
Verwal-
tungs-
prozesse

Optimie-
rung inter-
ner Ablaufe
durch Digi-
talisierung
(z. B. E-Ak-
ten, medi-
enbruch-
freie  Pro-
zesse).

10

Biirger-
beteili-
gung
und Par-
tizipa-
tion

Nutzung di-
gitaler
Werkzeuge
wie E-Parti-
zipation,
um Bdrger
in Ent-
schei-
dungspro-
zesse ein-
zubezie-
hen.

Forde-
rung der
digitalen
Kompe-
tenz

Schulung
und Quali-
fizierung
von Mitar-
beitenden
und  Bdr-
gern  flr
den Um-
gang mit di-
gitalen
Technolo-
gien.

13

Verin-
derungs-
manage-
ment

Unterstiit-
zung des
Kulturwan-
dels durch
Einbindung
von Mitar-
beitenden,
Steuerung
von Veran-
derungs-

prozessen
oder Auf-
bau  von
Wissems-
namage-

ment.
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6 | Open Veroffentli-
Data chung von
und Verwal-
Trans- tungsda_
parenz | ten um

Transpa-
renz  und
Burgerpar-
tizipation
zu fordern.

18 | Standar- | Einfihrung
disie- standardi-
rung sierter Pro-
und Au-|zesse und
t?mati- Automati-
sierung | gjeryng,

um Effizi-
enz und
Konsistenz
zu fordern.

19 | Digitaler | Einfuhrung
Arbeits- | moderner
platz der | Arbeitsmo-
Zukunft | delle  wie
“.“d.Pi' mobiles Ar-
gitalisie- | hoiten ynd
rung der | jigiae
Perso- Projekt-
nalver- .
waltung ra.ume S0

wie Auto-
matisie-

rung und
Digitalisie-
rung von
HR-Prozes-
sen wie Be-
werberma-
nagement,
E-Learning
oder Zeiter-
fassung.

11 | Integra- |Implemen-
tion tierung von
neuer Innovatio-
Techno- | nen wie K,
logien | g|ockchain

oder Auto-
matisie-
rungin Ver-
waltung
und Stadt-

planung.
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15

12 | Digitale | Sicherstel-
Barrie- |lung, dass
refrei- | digitale An-
heit gebote

auch  far

Menschen | 18 19
mit Ein-

schrankun-

gen Zu-

ganglich

sind.

17 | Experi- |Schaffung
mentier- | von Testfel-
und In-|dern fir
novati- | peue Tech-
ons- nologien
raume | wie Kl, um
sowie innovative
Leucht- | \cst7e 24
turm-
projekte erprqben.

Entwick- 13 18
lung inno-

vativer Pi-

lotprojekte

mit Modell-

charakter,

um die Di-

gitalisie-

rung voran-

zutreiben.

16 | Kollabo- | Einfihrung
rations- | digitaler
plattfor- | Werkzeuge
men und | wie Intra-
Vernet- | nets  oder
Zung re-| Mitarbei-
gionaler ter-Apps
Aktf:ure zur  inter-
sov.v1e nen Kom-
weiterer I
Stidte munikation

und Zu-
sammen-
arbeit so- 18 22
wie Koope-
ration zwi-
schen
Stadten,
Wirtschaft
und  Wis-
senschaft
zur Forde-
rung regio-
naler Ent-

wicklung.

13

12
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Smart
City und
digitale
Infra-
struktur

Vernetzung
von Tech-
nologien in
Bereichen
wie  Ver-
kehr, Ener-
gie und
Stadtpla-

nung zur
Verbesse-
rung  der
Lebens-

qualitat.

Resili-
enz und
Cybersi-
cherheit

Schutz vor
Cyberan-
griffen und
Sicherstel-
lung  der
Datenin-
tegritat
durch ro-
buste IT-Si-
cherheits-
maBnah-
men.

Digitali-
sierung
der Bil-
dung

Einflihrung
digitaler
Plattfor-
men und
Lernfor-
mate  flr
Schulen
und Bil-
dungsinsti-
tutionen.

14

Mobili-
tit und
Verkehr

Forderung
smarter

Verkehrs-
lésungen

wie intelli-
gente Ver-
kehrssteu-
erung, E-
Mobilitat

und  ver-
netzte Inf-
rastruktur.

Daten-
basierte
Ent-
schei-
dungs-
findung

Nutzung

von Daten
und Kl zur
Verbesse-
rung von
Planungen
und  Ent-
scheidun-
gen in der
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Verwal-
tung.

Nach-
haltig-
keit und
Klima-
schutz

Einsatz di-
gitaler
Technolo-
gien zur
Forderung
von Ener-
gieeffizi-
enz, Res-
sourcen-
schonung
und Kli-
maneutra-
litat.

15

Digitali-
sierung
in der
Gesund-
heitsver-
sorgung

Nutzung di-
gitaler
Technolo-
gien zur
Verbesse-
rung  der
Gesund-
heits-
dienste

und der Pa-
tientenver-
sorgung.
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