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1 Einleitung  

Ende der 1980 Jahre waren 99% aller Daten analog. Heute sind 99% aller Daten digital 

(Bundesregierung 2023: 4). Die Zahl der jährlich generierten Daten hat sich von zwei Mil-

liarden Terabyte im Jahr 2010 auf 100 Milliarden Terabyte im Jahr 2022 verfünfzigfacht. 

Selbst der klassische stationäre Breitbandanschluss verzeichnet eine Verdopplung der Da-

tenmenge von 135 Gigabyte auf 274 Gigabyte zwischen den Jahren 2019 und 2022 (ebd.).   

Das kontinuierliche Sammeln dieser Datenmengen generiert keinen Mehrwert im Analytics-

Zeitalter (Loth 2016: 75ff.). Für die meisten Entscheidungsträger besteht die Herausforde-

rung auch nicht in einem Mangel an Daten, sondern darin dass die zu Verfügung stehenden 

Datenquellen nicht geeignet sind, die anstehende Entscheidung zu unterstützen. Ein Grund 

dafür ist, dass geeignete und aktuelle Daten in geschlossenen Datenstrukturen abgelegt wer-

den, sodass niemand außerhalb der datenerhebenden Stelle auf sie zugreifen kann (ebd.). 

Dieses Problem potenziert sich in intransparenten Zuständigkeitsgeflechten und wird mit 

einer zunehmenden Datenmenge komplizierter zu bewältigen.  

Um die Menge an Daten im urbanen Kontext nutzbar machen zu können, benötigt es daher 

klare Verantwortlichkeiten, Prozesse und Regeln (Tegel Projekt GmbH 2022: 1). Dazu be-

darf es einer Strategie, die den Fokus nicht nur auf die Erhebung von Daten legt, sondern 

das Thema Daten ganzheitlich betrachtet (Loth 2016: 75). „Eine Datenstrategie hilft Unter-

nehmen dabei, sich auf den richtigen Umgang mit Daten vorzubereiten und die dafür not-

wendigen Arbeiten vorzunehmen, indem sie verbindliche Anweisungen gibt und Anforde-

rungen an die einzelnen Komponenten festgelegt.“ (Muster 2016: 13). Kommunale Daten-

strategien haben sodann das Ziel, die Handlungsfähigkeit der Stadtgesellschaft zu stärken, 

indem sie die Frage nach den Chancen und Risiken der Datenverfügbarkeit beantworten 

(Smart City Dialog 2021: 9).  

Demnach haben viele Städte das Bedürfnis eine Datenstrategie zu erstellen, um das bislang 

nicht freigesetzte Datenpotential zu heben (ebd.: 50-56; Stadt Wuppertal 2023: 142). Den-

noch bietet die Literatur gegenwärtig nur wenig Unterstützung für die systematische Erstel-

lung einer Datenstrategie (Wilberg et al. 2017).  Daraus folgt das Erfordernis, die Risiken, 

die bei der Erstellung einer Datenstrategie auftreten können, vorzeitig zu identifizieren, zu 

bewerten und präventiv zu steuern.   
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2 Risikomanagement in der öffentlichen Verwaltung 

2.1 Risikomanagement und -identifikation  

Ein Risiko ist ein im Empfangshorizont der öffentlichen Verwaltung auftretendes Ereignis, 

das sich kontraproduktiv auf die Zielerreichung der jeweiligen Verwaltung auswirken 

könnte (KGSt 2011: 23).  

Risikomanagement meint sodann alle organisatorischen Maßnahmen und Regelungen, die 

darauf ausgerichtet sind, Risiken zu erkennen und sie zu behandeln (Motel/Richter 2016: 

73f.).  In der privaten Wirtschaft ist Risikomanagement ein etabliertes Managementinstru-

ment (ebd.), wenngleich sich das Risikomangement in der öffentlichen Verwaltung, außer-

halb des Finanzbereichs (Gerstacker et al. 2019: 2), noch am Anfang seiner Entwicklung 

befindet (Schmid 2018: 256). 

Die Zielsetzung des Risikomangement ist demnach, strategische und operative Risiken früh-

zeitig zu erkennen und bei drohenden Zielabweichungen Gegensteuerungsmaßnahmen ein-

zuleiten (KGSt 2023: 9). Idealerweise wird während dieses Prozesses nicht nur auf Risiken 

geachtet, sondern gleichermaßen auch Chancenpotential identifiziert, das bei künftigen Ent-

scheidungsfindungsprozessen berücksichtigt werden kann (ebd.).  

Am Anfang des Risikomanagementprozesses steht die Risikoidentifikation, die das Ziel hat, 

bereits bestehende und potenziell entstehende Risiken zu lokalisieren (Hahn 2020: 21). Da-

bei ist diese Stufe als kontinuierlicher Prozess zu betrachten und nicht nur einmalig durch-

zuführen (ebd.).  

Dafür müssen die Risiken zunächst offengelegt und systematisch dokumentiert werden 

(KGSt 2023: 17). Die Ausgangspunkte dafür sind die geltenden Ziele und Aufgaben der 

jeweiligen Organisationseinheit. Das Ergebnis der Risikoidentifikation ist eine unsystemati-

sche Darstellung aller Einzelrisiken, der sogenannte Risikokatalog, und das Risikoinventar, 

das die Risiken aus dem Risikokatalog strukturiert darstellt (ebd.: 18, 37; Glaser 2018: 42-

45; Füser et al. 1999: 754). Die Methoden zur Identifikation sind sehr vielfältig. Hierbei 

kommen unter anderem Checklisten, Fragebögen, Benchmarking, Beobachtungen, Statisti-

ken, Dokumentanalysen, Portfolio- oder Szenario-Analysen und Brainstormings in Betracht 

(ebd.).  
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2.2 Risikobewertung 

Die Risikobewertung baut auf den Ergebnissen der Risikoidentifikation auf (KGSt 2023: 

26ff.). Das Ziel ist, dass erkannte Risiken hinsichtlich ihres Gefährdungspotentials priorisiert 

werden und sodann die Aufmerksamkeit auf sich ziehen, um später (in der Risikosteuerung) 

gelenkt zu werden. Dabei ist prinzipiell zu berücksichtigen, dass eine Bewertung immer so 

erfolgen sollte, dass der größtmögliche und glaubwürdigste Schaden angenommen wird. Das 

Ergebnis der Risikobewertung ist demnach primär als Prioritätenliste der wichtigsten Risi-

ken zu verstehen (ebd.). Da bei Risiken grundsätzlich zwei Dimensionen individuell ausge-

prägt sind, zum einen die Intensitätsdimension, maßgeblich bedingt durch die Eintrittswahr-

scheinlichkeit, und die Qualitätsdimension, bedingt durch die drohende Schadenshöhe, so 

ist auch hinsichtlich der Bewertungsmethodik prinzipiell zwischen zwei Schulen zu unter-

scheiden: den quantitativen und qualitativen Ermittlungsmethoden innerhalb der Risikobe-

wertung (Filipiuk 2008: 48f.; KGSt 2023 26ff.). Quantitative Ermittlungsmethoden werden 

mittels mathematisch-statistischer Verfahren durch Verteilungsfunktionen beschrieben, wie 

der Gauss’schen Glockenkurve, sowie der Dreiecksverteilung mit Mindest- und Maximal-

wert bzw. dem wahrscheinlichsten Wert. Bei eingeschränkter Quantifizierbarkeit wird dazu 

geraten, qualitative Bewertungsmethoden zu nutzen (ebd.).  

Abbildung 1: Risikoportfolio  

 
Quelle: KGSt 2023: 30. 
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Häufig resultiert die eingeschränkte Quantifizierbarkeit aus einer schlechten Datenlage. Um 

Risiken qualitativ zu bewerten, muss das Schadensausmaß, sowie die Eintrittswahrschein-

lichkeit subjektiv geschätzt werden. Dadurch lassen sich sämtliche Risiken einheitlich erfas-

sen. Eine Variante der qualitativen Bewertungsmethode ist die Risikoklassifizierung mittels 

Risikoportfolio aus Abbildung 1. Hierbei werden die Risiken in einem Koordinatenkreuz je 

nach Achseneinteilung klassifiziert. Das Risikoportfolio ermöglicht auf einen Blick zu er-

fassen, bei welchen Risiken die höchsten Prioritäten liegen. Das Aussehen eines Risikoport-

folios ist nicht genormt, genauso wie die Achsbeschriftung (ebd.). Daher können die Kate-

gorien Schadenspotenzial und Eintrittswahrscheinlichkeit auch ausgetauscht und ersetzt 

werden (Hahn 2020: 28).  

Auf Grund der Einfachheit sind Risikoportfolios weit verbreitet, denn sie erleichtern die 

Kommunikation und helfen bei der Priorisierung (KGSt 2023: 31f.).  Allerdings haben Ri-

sikoportfolios einige Schwachstellen, die es bei der Anwendung zu berücksichtigen gilt: 1) 

die Phantomrisiken, jene Risiken, die im Extremwertfeld (oben rechts in Abbildung 1)  lo-

kalisiert werden, treten erfahrungsgemäß nie auf, 2) nur äußerst selten auftretende Risiken 

werden regelmäßig unterschätzt und 3) wechselseitige Abhängigkeiten zwischen den Ein-

zelrisiken können bei der punktuellen Darstellung nicht berücksichtigt werden. Die Aussa-

gekraft eines Risikoportfolios sollte demnach nicht überschätzt werden (ebd.). 

2.3 Risikosteuerung 

Erkannte Risikopositionen bedürfen einer geeigneten Bewältigungsstrategie (Füser et al. 

1999: 757f.). Zu den Bewältigungsstrategien zählen die aktiven Risikosteuerungsmethoden 

Risikovermeidung, Verminderung, Begrenzung und die passiven Risikosteuerungsmetho-

den Risikoüberwälzung und Kompensation (ebd.). Die erste Wahl sollte dabei stets die Ri-

sikovermeidung sein. Im Gegenzug sollte die Risikoakzeptanz nur bei Risiken bevorzugt 

werden, die eine niedrige Häufigkeit, sowie einen niedrigen Schaden aufweisen (Hahn 2020: 

28f.).  

Bei der Risikovermeidung werden Handlungen gemieden, die ein Risiko auslösen könnten, 

dessen Schaden sich nicht auf ein erträgliches Maß reduzieren lässt (Füser et al. 1999: 757f.; 

KGSt 2023: 65f.). Die Risikoverminderung reduziert die Wahrscheinlichkeit oder die Höhe 

des Schadens auf ein erträgliches Maß. Innerhalb der Risikoüberwälzung wird ein Risiko an 

Dritte, meistens Versicherungsgesellschaften, weitergegeben. Mit der Risikobegrenzung 
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werden Sicherheitsmaßnahmen implementiert, die dazu führen, dass die Eintrittswahr-

scheinlichkeit eines Risikos minimiert wird. Innerhalb der Risikokompensation wird ein Ri-

sikoereignis akzeptiert, wenn ein unverhältnismäßig hoher Aufwand erzeugt wird, um das 

Risiko auf einem anderen Wege zu bewältigen. Im Privatsektor werden hierbei oft gegen-

läufige Geschäfte am Finanzmarkt abgeschlossen, um den Schaden für die Organisation zu 

reduzieren (ebd.). 

Abbildung 2: Strategien zur Risikosteuerung  

 

Quelle: KGSt 2023: 33. 

 

In der Praxis werden alle genannten Strategien zur Steuerung von Risiken genutzt, sodass 

von einem Risikomangement-Mix gesprochen wird (Filipiuk 2008: 54).  

Um den Risikomangementkreislauf zu komplettieren sind der Vollständigkeit halber noch 

die Berichterstattungs- bzw. Kommunikationsphasen zu erwähnen, bei denen über den ak-

tuellen Stand der Bewältigung einzelner Risiken gesprochen wird (Motel/Richter 2016: 6ff.). 

Zuzüglich ist ein Risikocontrolling erforderlich, das die Gesamtlage in der Organisation er-

fasst und frühzeitig Maßnahmen, wie eine weiteren Risikomanagementkreislauf, einleitet 

(ebd.).   
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3 Datenstrategien 

3.1 Begriff, Struktur und Abgrenzung  

Die in den vergangenen Jahren angestiegenen Datenbestände haben einen großen Einfluss 

auf die Strategieentwicklung in Organisationen, denn der Anstieg der Datenmenge und die 

technologischen Möglichkeiten definieren Innovation, Wettbewerb und Produktivität neu 

(Koch/Beckmann 2022: 2; Mazzei/Noble 2017: 405ff.). Eine Datenstrategie unterstützt Or-

ganisationen dabei, den richtigen Umgang mit Daten zu regeln, indem Anweisungen und 

Anforderungen verbindlich festgelegt werden (Muster 2016: 13). So können Datenstrategien 

in diesem Umfeld dafür sorgen, dass Organisationen erkennen, welche Daten für welche 

Zwecke überhaupt notwendig sind (Bundi/Keimer: 2019: 63). Sie zeigen den Bedarf an Res-

sourcen, Technologien und erforderlichem Know-how auf und schaffen einen inhaltlichen 

sowie finanziellen Rahmen, in die Strategie umgesetzt werden soll (ebd.).  

Regelmäßig wird in Datenstrategien demnach dargestellt, welche Daten erhoben werden, 

was mit den Daten passiert und wie sie sich auf die Entscheidungen der Organisation aus-

wirken (Loth 2016: 76). Darüber hinaus wird geklärt, wie mit den datennutzenden Kunden 

umgegangen wird, ob die gesammelten Datenbestände zentral erfasst werden und welche 

Personen die Daten wie verarbeiten (ebd.).  

Datenstrategien sind von IT- und Digitalisierungsstrategien abzugrenzen (Koch/Beckmann 

2022: 4). Eine IT-Strategie konkretisiert die Unternehmensstrategie und zeichnet die Leitli-

nien für die verfügbaren Plattformen und architektonischen Möglichkeiten zur Strukturer-

weiterung oder den Einsatz von Software (ebd.; Muster 2016: 13ff.).  Eine Digitalisierungs-

strategie fokussiert sich explizit auf den Wandel, der durch Informations- und Kommunika-

tionstechnologien im Unternehmen herbeigeführt wird (Hess 2006: 2f.). Sie formuliert, ana-

log zur Unternehmensstrategie, strategische Ziele im Kontext von digitalen Technologien 

(Kruhse-Lehtonen/Hofmann 2020).   

Typischerweise starten Datenstrategien mit der Definition einer Vision, die auf die Ziele der 

Organisation ausgerichtet sind (Koch/Beckmann 2022: 11ff.). Darauf folgen individuelle 

Phasen mit verschiedenen Regelungsinhalten. Häufig wird der gegenwärtige Stand der Inf-

rastruktur beschrieben (ebd.). Hierbei soll ein besonderes Augenmerk auf die aktuellen Pro-

zesse zur Datenerfassung, Datenspeicherung und Datennutzung gelegt werden (Koch/Beck-
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mann 2022: 11ff.; Angelov 2020: 3ff.).  Auch visualisierte Implementierungspläne mit ei-

nem konkreten Zeitrahmen, konkreten Tätigkeiten und verbundenen Verantwortlichkeiten 

sollten bei der Erstellung berücksichtigt werden (Wilberg 2018: 1448ff.). Das Kernstück 

einer Datenstrategie sind regelmäßig die strategischen Ziele, demnach gehört das Ausfindig-

machen der Ziele und die tatsächliche Strategieentwicklung zum Hauptteil des Dokuments 

(ebd.). 

 

3.2 Leitlinien von Datenstrategien   

Die nationale Dialogplattform Smart Cities hat aufbauend auf der Neuen Leipzig Charta zur 

europäischen Stadtentwicklungspolitik, der europäischen Datenstrategie, sowie der Bundes-

datenstrategie, den Eurocities Principles on Citizen Data, der Berliner Erklärung zur Digita-

len Gesellschaft und der Declearaion of Cities Coalition for Digital Rights Leitlinien für 

Datenstrategien in der Stadtentwicklung formuliert (Smart City Dialog 2021: 8f.). Diese 

Leitlinien geben eine Orientierung für den Aufbau eines Rahmens zur Entwicklung einer 

Datenstrategie (ebd.: 9).  

Die erste Leitlinie verpflichtet zur zielorientierten Nutzung von Daten. Hierbei soll für die 

Stadtgesellschaft stets klar sein, weshalb welches Datum erhoben wird (ebd.: 10). Die zweite 

Leitlinie unterstreicht den Bedarf des Aufbaus und der Weiterentwicklung von Datenkom-

petenz: ein verantwortungsvoller Umgang mit Daten kann nur gewährleistet sein, sofern ge-

nügend Datenverständnis im städtischen Konzern sowie in der der Stadtgesellschaft vorliegt 

(ebd.: 11ff.). Die dritte Leitlinie bindet den Umgang mit Daten an bestimmte Grundwerte: 

Datenethik, Datensicherheit, Datenverantwortung, Datenschutz und informationelle Selbst-

bestimmung. Datenethik meint hierbei, dass Datenerhebung, Verarbeitung, Weitergabe und 

Analyse grundsätzlich dem Gemeinwohl der Kommune dienen sollen. Darüber hinaus sollen 

Wirkungen ausgeschlossen werden, die zu einer ungerechtfertigten Ungleichbehandlung 

von einzelnen Personen oder einem Personenkreis führt (ebd.: 14ff.).  

Datenschutz und informationelle Selbstbestimmung verpflichtet die datenhaltenden Stellen 

dazu, auch bei innovativen Smart-City-Lösungen stets die Datenschutzrechte im Blick zu 

behalten und darüber hinaus auch neuartige Konzepte zur Stärkung des Rechts auf informa-

tionelle Selbstbestimmung zu entwickeln. Die Datensicherheit und die Datenverantwortung 
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schaffen die Voraussetzung, die für die Integrität als auch für den Schutz von Dateninfra-

strukturen erforderlich ist (ebd.: 17).     

Die vierte Leitlinie „[…] Zugang zu Daten Schaffen“ (ebd.: 19) zielt darauf ab, die daten-

haltende Stelle darauf aufmerksam zu machen, dass es in ihrem Interesse ist, wenn sie selbst 

die Datenhoheit über ihre eigenen Daten hat (ebd.).  

Leitlinie fünf und sechs beschreiben die Mehrwerte, die durch kooperatives Verhalten er-

möglicht werden (ebd.: 22-28). Wenn die städtischen Akteure innerhalb und außerhalb der 

öffentlichen Verwaltung vernetzt denken und handeln, können durch Datenkooperationen 

kommunale Wertschöpfungsketten und Geschäftsmodelle entstehen (ebd.). 

Die letzte Leitlinie setzt den Rahmen für transparentes Handeln in den öffentlichen Verwal-

tungen (ebd.: 30ff.). Durch transparente Prozesse, offene Software und offene Daten sollen 

die Verwaltungen gemeinsame Entwicklungsprojekte und partizipative Prozesse, sowie die 

gemeinsame Entwicklung gemeinwohlorientierter Datenstrategien in der Stadtgesellschaft 

fördern (ebd.: 29-32).  

3.3 Datenstrategien im Vergleich 

Im folgenden Abschnitt werden die Datenstrategien des Bundes, der europäischen Union, 

der Stadt Soest und des neuen Stadtquartiers Berlin-Tegel miteinander verglichen, um her-

auszufinden, welche Ziele und Aufgaben in der bisherigen Praxis eine Rolle spielen.  

Alle Datenstrategien definieren Ziele und Visionen: dazu gehört z.B. die Schaffung eines 

einheitlichen Datenraums, um die Wertschöpfung zu steigern, die regionale Wettbewerbsfä-

higkeit zu stärken sowie die digitale Souveränität der Organschaft durch die Etablierung von 

Datenhoheit herzustellen (Europäische Kommission 2020: 5f.; Bundesregierung 2023: 6f.; 

Stadt Soest 2021: 6f.; Tegel Projekt GmbH 2022: 2).  

Sie analysieren ebenfalls, mit Ausnahme des Stadtquartiers Berlin Tegel, welches sich noch 

in der Entwicklung befindet, den gegenwärtigen Zustand des Standorts hinsichtlich des The-

menkomplexes der Daten. So kommen die Organschaften übereinstimmend zum Ergebnis, 

dass die vorliegenden Datenquellen oft fragmentiert und redundant vorliegen und neue Da-

ten nur in qualitativ unzureichender Weise erfasst werden (Europäische Kommission 2020: 

7-12; Bundesregierung 2023: 5.; Stadt Soest 2021: 6). Das führt dazu, dass das Potential der 

Daten nicht genutzt wird (ebd.). Gleichsam adressieren diese Strategien auch Zeitpunkte, an 

denen die aufgeworfenen Probleme behoben sein sollen (Europäische Kommission 2020: 
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18, 23, 25, 29; Bundesregierung 2023: 37; Stadt Soest 2021: 17). Weitere makroorganisato-

rische Faktoren, die für gewöhnlich in den Strategien auftreten, sind die Definition von Ver-

antwortlichkeiten sowie die Einbindung der neuen Strategie im strategischen Gesamtkontext 

(Europäische Kommission 2020: 19, 24 ,37; Bundesregierung 2023: 6f., 11, 20; Stadt Soest 

2021: 5, 8ff.; Tegel Projekt GmbH 2022: 1, 4ff.). 

Klassische Datenstrategie-Themen im engeren Sinne sind die ganzheitliche Erfassung eines 

Datums, angefangen bei der Erfassung, der korrekten Speicherung, der Aktualisierung sowie 

der Weiterverarbeitung und der verantwortungsvolle Umgang mit ebendiesen erfassten Da-

ten (Europäische Kommission 2020: 4, 7-13; Bundesregierung 2023: 13, 32; Stadt Soest 

2021: 7ff.; Tegel Projekt GmbH 2022: 6-13).  

Neben diesen Datenmanagement-Konzepten gehören auch Daten Governance-Konzepte zu 

den typischen Themenkomplexen: das Aufbauen von Kompetenzen innerhalb und außerhalb 

der Organisation, um den richtigen Umgang mit Daten zu erlernen (Europäische Kommis-

sion 2020: 12f., 23ff.; Bundesregierung 2023: 31ff.; Stadt Soest 2021: 13; Tegel Projekt 

GmbH 2022: 13), das Bilden von Datenkooperationen, um das größtmögliche Potential aus 

Daten zu schöpfen (Europäische Kommission 2020: 30-39.; Bundesregierung 2023: 18f.; 

Stadt Soest 2021: 12; Tegel Projekt GmbH 2022: 13) oder das Schaffen transparenter und 

partizipativer Systemlandschaften, innerhalb derer die Daten beherbergt werden (Europäi-

sche Kommission 2020: 3ff.; Bundesregierung 2023: 11f.; Stadt Soest 2021: 12f.; Tegel 

Projekt GmbH 2022: 2, 13). 

4 Risikomangementprozess 

4.1 Risikoidentifikation 

Um Risiken im Erstellungsprozess von Datenstrategien präventiv zu identifizieren und zu 

systematisieren, müssen die Einzelrisiken offengelegt und systematisch dokumentiert wer-

den (KGSt 2023: 17ff.). Hierbei sind die Ausgangspunkte dafür die geltenden Ziele und 

Aufgaben der Datenstrategie (ebd.). Diese wurden mithilfe der Risikoidentifikations-Me-

thode der Dokumentenanalyse im Abschnitt 3 dieser Ausarbeitung skizziert. Dabei ist zu 

unterstreichen, dass das mittelbare Gesamtziel des hiesigen Risikomanagementprozesses, 

das Vorhalten bzw. Veröffentluchen einer bestmöglichen Datenstrategie einer öffentlichen 

Verwaltung ist, die durch einen risikoreduzierenten Erstellungsprozess erzeugt wird. Dabei 
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entstehen die Risiken typischerweise primär während der Erstellung der Strategie, durch die 

Nichterfassung bestimmter Themen: 

Durch eine Synthese der Abschnitte 3.1, 3.2 und 3.3 lässt sich eine unsystematische Samm-

lung der Einzelrisiken innerhalb eines Risikokatalogs abbilden. Folgende Einzelrisiken wur-

den durch die Synthese identifiziert: Transparenz und Partizipation, Datenkooperation, Da-

tenzugang, Datenkompetenz, Vision, Ist-Analyse, strategische Einbindung, zielorientierte 

Erhebung und Nutzung von Daten, ethischer Umgang mit Daten, Implementierungsplan, 

Datenlebenszyklus und Verantwortlichkeiten. Dabei stellen die 12 synthetisierten Ziele und 

Aufgaben der Datenstrategien nicht grundsätzlich Risiken dar, sondern erst dann, sobald 

diese im Strategieerstellungsprozess vernachlässigt werden. Das Risiko entsteht sodann 

durch eine unzureichende (bzw. fehlende) Adressierung des jeweiligen Ziels oder der Auf-

gabe.  

Abbildung 3: Risikokatalog Datenstrategie  

 

Quelle: eigene Abbildung in Anlehnung an Glaser 2018: 45. 

 

Mithilfe des Risikokatalogs (Abbildung 3) lässt sich so ein systematisiertes Risikoinventar 

erstellen (Abbildung 4), aus dem die Risiken als umgekehrte Ziele und Aufgaben hervorge-

hen sowie die dazugehörigen Beschreibungen und die jeweiligen Abhängigkeiten der Ein-

zelrisiken untereinander. Dabei beschreiben die Abhängigkeiten welche Risiken adressiert 

werden sollten, bevor das betreffende Risiko effektiv gesteuert werden kann. Daraus entsteht 

jedoch nur ein relatives Priorisierungspotential untereinander, da sich einzelne Konstellati-

onen auch untereinander bedingen (Henne-Ei-Problem). Die Abhängigkeiten werden dabei 

auf Basis subjektiver Erfahrungswerte ermittelt.  
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Abbildung 4: Risikoinventar Datenstrategie  

 
Quelle: eigene Abbildung in Anlehnung an Glaser 2011: 112. 
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Insbesondere die visualisierten Abhängigkeiten (Abbildung 5) des Risikoinventars helfen 

dabei die Interdependenzen untereinander objektiv darzustellen (Glaser 2018: 47). Eine in-

teressante Beobachtung dabei ist, dass Risiko Nr. 11 die meisten Abhängigkeiten aufweist, 

aber seinerseits von Risiko Nr. 4 abhängig ist das in der Gesamtheit nur die Abhängigkeit 

von Risiko Nr. 11 bindet. 

Abbildung 5: visualisierte Abhängigkeiten  

 

Quelle: eigene Abbildung 

4.2 Risikobewertung 

Durch die Identifikation der Risiken lassen sich diese nun hinsichtlich ihres größtmöglichen 

und glaubwürdigsten Gefährdungspotentials priorisieren (KGSt 2023: 26ff.).  Aufgrund der 

eingeschränkten Quantifizierbarkeit sind die Risiken qualitativ durch die Risikoklassifizie-

rung mittels eines Risikoportfolios zu bewerten (Filipino 2008: 38f.). Die Achseinteilung 
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kann individuell besetzt werden (Hahn 2020: 28). Hierbei können die identifizierten Abhän-

gigkeiten aus Abbildung 5 für eine anteilige, quantitative Klassifizierung auf einer Achse 

sorgen. Je mehr Abhängigkeiten ein Risiko bindet, desto gefährlicher ist es bei Nichtberück-

sichtigung. Der Umstand der Berücksichtigung der Abhängigkeiten als quantitativer Faktor 

begegnet, mindestens in inhaltlicher Weise, der Schwachstelle von Risikoportfolios, dass 

wechselseitige Abhängigkeiten in der punktuellen Darstellung nicht berücksichtigt werden 

können (KGSt 2023: 31f.).  

Abbildung 6: Risikoportfolio  

 

Quelle: eigene Abbildung 

Die zweite Achseinteilung wird subjektiv geschätzt. Dabei handelt es sich um die Akzept-

anzeinbußen, die generiert werden, sofern Risiken nicht in der Strategieerstellung adressiert 

werden. Die subjektive Einschätzung beruht hierbei maßgeblich auf der Synthese der Ab-

schnitte 3.1 bis 3.3. Dabei wird zu Grunde gelegt, welchen Stellenwert das jeweilige Ziel 

oder die Aufgabe in den o.g. Datenstrategien haben. Der Stellenwert wird auf Basis einer 
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subjektiven Einschätzung ermittelt. Sofern die Aufgaben und Ziele, die im Erstellungspro-

zess vorliegend zu Risiken werden, eine hohe qualitative und quantitative Berücksichtigung 

in den berücksichtigten Datenstrategien haben, unberücksichtigt bleiben, wird die Akzept-

anzeinbuße, die ertragen werden muss, als hoch eingestuft.  

4.3 Risikosteuerung  

Da die erkannten und klassifizierten Risiken einer geeigneten Bewältigungsstrategie bedür-

fen (Füser et al. 1999: 757f.), ist nun zu eruieren, welche Bewältigungsstrategie dabei die 

effektivste sein könnte. Die Bewältigung jedes Einzelrisikos kann hierbei einer individuellen 

Bewältigungsstrategie bedürfen (ebd.).  

Die Risikovermeidung dürfte hierbei nur eine geringe Rolle spielen, denn durch das Erstel-

len einer Datenstrategie wird schon implizit die ursprüngliche Handlung, vorliegend das Er-

stellen einer Datenstrategie, begangen, die in der Theorie durch die Risikovermeidung ver-

hindert werden würde.  

Eine Risikoüberwälzung kann hierbei auch nicht geeignet sein. Zwar ist denkbar, dass die 

Datenstrategie von einer Beratungsgesellschaft erstellt und geschrieben wird, dabei wird 

aber dennoch jeglicher Reputationsschaden, der durch eine schlechte Strategie entfesselt 

wird, auf die öffentliche Verwaltung zurückfallen, die die Datenstrategie herausgegeben hat.  

Die Risikokompensation bzw. das Akzeptieren des Restrisikos ist ebenfalls keine geeignete 

Bewältigungsstrategie für die Bewältigung von Einzelrisiken, die mehrheitlich Reputations-

schäden im Kontext von öffentlichen Verwaltungen anrichten.  

Im vorliegenden Kontext sind die Bewältigungsstrategien der Risikoverminderung und der 

Risikobegrenzung sinnvolle Instrumente. Dabei besteht der Risikomangement-Mix (Filipiuk 

2008: 54) initial aus der Intention, die Wahrscheinlichkeit für eine Gefährdung auf ein er-

trägliches Maß zu reduzieren. Konkret bedeutet das, dass die Einzelrisiken mindestens adres-

siert werden müssen, um den Reputations- bzw. Akzeptanzschaden bei Nichtadressierung 

zu mindern.  

Die Reduktion der Abhängigkeiten ist hierbei nur durch Sicherheitsmaßnahmen der Risiko-

begrenzung möglich: denkbar sind hierbei Schulungen, um die Datenkompetenz (Risiko Nr. 

5) zu fördern, Workshops zu organisieren, in denen eine Vision gemeinsam erstellt wird, 
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(Risiko Nr. 4) oder Verwaltungsvorschriften für Beschaffungen zu erlassen, die die einzel-

nen Stellen der öffentlichen Verwaltung verpflichten, in ihren Ausschreibungen Datenhoheit 

(Risiko Nr. 8) als zwingendes Merkmal zu verankern.  

Das Steuern der Einzelrisiken ist hierbei ein fließender Prozess zwischen Begrenzung und 

Verminderung und lässt sich nur schwerlich einer konkreten Bewältigungsstrategie zuord-

nen, denn auch die Adressierung der Einzelrisiken kann als Sicherheitsmaßnahme der Risi-

kobegrenzung gedeutet werden.  

5 Fazit 

Die Risikobeobachtung oder das Risikocontrolling als nachfolgende Phasen zur Risikosteu-

erung ist im vorliegenden Prozess nur der Vollständigkeit halber zu erwähnen, denn diese 

Phasen treten erst bei der Weiterführung einer Strategie auf. Das primäre Ziel dieser Ausar-

beitung ist es, vor der Erstellung einer Datenstrategie Einzelrisiken zu identifizieren, zu pri-

orisieren und dann entsprechend zu steuern.  

Dabei konnten Risiken identifiziert werden, die es frühestmöglich zu steuern gilt: die Risi-

ken Nr. 11 (Verantwortlichkeiten), Nr. 5 (Datenkompetenz), Nr. 7 (Implementierungsplan) 

und Nr. 12 (Transparenz und Partizipation) haben dabei das Potential - nach der Klassifizie-

rung mittels Risikomatrix - die größtmögliche Gefährdung bei Nichtsteuerung freizusetzen. 

Das heißt konkret, dass bei ungeregelten Verantwortlichkeiten, fehlender Datenkompetenz, 

keinem Implementierungsplan oder der fehlenden Berücksichtigung von transparenten und 

partizipativen Prozessen innerhalb der Datenstrategie, sich die größtmögliche Wahrschein-

lichkeit vom Auftreten von Ereignissen entfaltet, die sich kontraproduktiv auf die Zielerrei-

chung, vorliegend die Erstellung der bestmöglichen Datenstrategie, auswirkt. Hierbei ist zu 

unterstreichen, dass diese Risikobewertung von der Fachkompetenz der beurteilenden Per-

son abhängt (Hahn 2020: 26). Nicht zuletzt da im vorliegenden Szenario die Akzeptanzein-

bußen subjektiv geschätzt, sowie die umgekehrten Aufgaben und Ziele (als Einzelrisiken) 

von Datenstrategien aus verschiedenen Werken synthetisiert worden sind.  

Eine fehlerhafte subjektive Einschätzung der Akzeptanzeinbußen wird im vorliegenden Pro-

zess jedoch keine ausladende Reaktion entfalten, da davon auszugehen ist, dass die identifi-

zierten Einzelrisiken, während des hiesigen präventiven Risikomanagementprozess, sehr 

wahrscheinlich sowieso im Erstellungsprozess adressiert werden. Dieser Umstand gilt ins-
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besondere für alle übrigen Einzelrisiken. Das bedeutet, dass eine Priorisierung der Einzelri-

siken und Steuerungsmechanismen hinsichtlich der qualitativen, sowie quantitativen Ausar-

beitung im Erstellungsprozess stattfinden wird, nicht aber in einem akzeptierenden Szenario, 

in dem die identifizierten Einzelrisiken willentlich nicht adressiert werden, da Ressourcen 

eingespart werden müssen.  

Diese Betrachtungsweise ist darüber hinaus sehr nützlich im Kontext der Beziehung von 

Risiko Nr. 11 (Verantwortlichkeiten) und Nr. 4 (Vision). Aufgrund der quantitativen Dimen-

sion suggeriert das Einzelrisiko Nr. 4 (Vision) keine hohe Signifikanz. Allerdings ist das 

Einzelrisiko Nr. 11 abhängig von Nr. 4, welches seinerseits die Abhängigkeit für alle ande-

ren identifizierten Einzelrisiken darstellt. Hierbei zeigt sich, dass eine Risikomatrix im vor-

liegenden Kontext nützlich ist, um eine grobe Idee für das relative Gefährdungspotential 

aller Einzelrisiken zu erhalten, nicht aber, um die Interdependenzen der jeweiligen Einzelri-

siken untereinander darzustellen und somit das absolute Gefährdungspotential zu erfassen. 

Dazu ist stets eine zusätzliche Betrachtungsweise (wie in Abbildung 5) erforderlich.  
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