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Hinweis im Sinne des Gleichbehandlungsgesetzes:

Aus Griinden der leichteren Lesbarkeit wird auf eine geschlechtsspezifische Differenzie-
rung verzichtet. Die in dieser Arbeit verwendeten Begriffe gelten im Sinne der Gleichbe-
handlung fiir alle Geschlechter.
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1 Einleitung

Die digitale Datenflut schwillt unauthaltsam an. Big Data als treibende Dynamik des Infor-
mationszeitalters hat ein komplexes Okosystem geschaffen, in der das Recht des Individu-
ums auf informationelle Selbstbestimmung! mit dem mantrischen Verlangen, immer mehr
Daten miteinander zu vernetzten, kollidiert.? Dabei beschreibt Big Data zunéchst nur den
Umstand von groen und vielfdltigen Datenbestinden, die ohne spezifische Technologien
und analytische Methoden wertlos sind.®> Dennoch gilt Big Data als das Ende der Anonymi-

tit, denn im Zeitalter von Big Data sind alle Daten personenbezogen. 4

In diesem Kontext stellt sich die Frage nach der heutigen Legitimitdt von Anonymisierungs-
vorgéngen, um personenbezogene Daten in anonyme Daten zu transformieren. Denn riick-
blickend galt das Arbeiten mit ehemals personenbezogenen Daten, die anonymisiert worden
waren, als juristisches Heilmittel, um nicht den weiten sachlichen Anwendungsbereich der

Datenschutz-Grundverordnung (DS-GVO)? zu eroffnen.$

Genau an diesem Punkt hat das Big Data Konzept eine unzweifelhaft existenzbedrohende
Wirkung auf das hochstpersonliche Datenschutzrecht: die strukturell prigende Differenzie-
rung zwischen personenbezogenen Daten und nicht-personenbezogenen Daten wird aufge-

brochen.”

Es bleibt daher die Frage, ob und inwieweit eine Anonymisierung den datenschutzrechtli-
chen Anforderungen, die eine Anonymisierung im Big Data Zeitalter voraussetzt, Rechnung
tragt.® Wohlmoglich wird das Erreichen der kritischen Menge, an dem ein Datenschutzkal-
kiil im Big Data Okosystem tatsichlich kippt, irrtiimlich eingeschitzt und die Auswirkun-

gen, die Individuen erleben miissen, sind auf ,,[...] personalisierte Werbung, personalisierte

"'BVerfG Urt. v. 15.12.1983 — 1 BvR 269/83, BeckRS 1983, 107398, beck-online, Ls. 1.

2 Hoeren/ Uphues, in: Frenz, Big Data in Industrie 4.0, S. 116f.

3 De Mauro/Greco/Grimaldi, Library Review 2016, 122, 131.

4 Boehme-NeBler, DuD 2016, 419, 423.

3 Datenschutz-Grundverordnung (DS-GVO) Verordnung Nr. 2016/679 des Europiischen Parlaments und Ra-

tes vom 27.4.2016 (ABI. 119 vom 4.5.2016, S. 1)
6 Holzel, DuD 20138, 502, 502.

7 Boehme-NeBler, DuD 2016, 419, 423.
8 Holzel, DuD 2018, 502, 502.



Trefferlisten und fortlaufend aktualisierte Informationsangebote (sogenannte newsfeed) so-
wie personalisierte Preise [...] begrenzt, aber wohlmdglich befinden wir uns auch zeitge-
schichtlich erneut an einem The Right to Privacy'® Moment, der eine datenschutzrechtliche

Anpassung an eine technologische Neuerung fordert.!!
2 Datenschutzrecht

2.1 Historie

Datenschutz ist omniprisent. Dabei wird oft die Tatsache verkannt, dass Datenschutz nicht
unmittelbar fiir Datenschutzrecht oder als ein Synonym fiir DS-GVO steht. Denn mit einer
steigenden Bekanntheit der DS-GVO in den Unternehmen und in der Bevolkerung!? riickt

die Rechtsverordnung vielerorts in das ausschlieliche Zentrum des Blickfeldes.

Vielmehr ist der Datenschutz das Versprechen eines abstrakt-generellen Wirkungsgefiiges,
das sich im konkret-generellen Anwendungsbereich des Datenschutzrechts organisiert. Da-
bei ist insbesondere die DS-GVO eine der konkret-individuellen Auspragungen, um ein Ver-
sprechen des Datenschutzes einzufordern. Um die Individualisierung dieser Ausprigung zu
rekonstruieren, ist hierzu ein Blick hinter dem blickdichten Dickicht des Datenschutzes zu

werfen.!3

Bereits in der Antike konnen die ersten Wurzeln des Datenschutzes gefunden werden.'*
Waire das Publikmachen der Beschwerden eines Patienten durch den behandelnden Arzt gén-
gige Praxis gewesen, hédtten die Patienten der Antike wohlmdglich aus Angst vor sozialer
Ausgrenzung auf einen Arztbesuch verzichtet.!> Auch im Mittelalter entwickelte man ein
Gefiihl fiir die Macht von Informationen und gleichermafen fiir das Erfordernis, Informati-
onsmonopole zu verhindern.!® Der Schutz der Privatsphére geniet demnach einen historisch

hohen Stellenwert.

? Biesenbach, in: Frenz, Aspekte digitaler Transformation der Justiz, S. 13f.
19 Warren/Brandeis, Harvard Law Review 1890, 193, 193-220.
ebd., 193, 195.

2 DDV, Datenschutz-Report 2022, Pressemitteilung v. 29.04.2022
13 Zimmermann, Datenschutz und Demokratie, S. 18.

14 Lewinski, in: Lewinski/Riipke/Eckhardt, §2, Rn. 6ff.
15 Zimmermann, Datenschutz und Demokratie, S. 21.
16 Lewinski, in: Arndt et al., S. 206ff.



1890 wird von Warren und Brandeis in The Right to Privacy'” der Privatsphérenschutz in
ein subjektives Recht gegossen.!® Die Notwendigkeit fiir die Individualisierung des Pri-
vatspharenschutzes wurde bereits damals aus dem zwingenden Erfordernis der Anpassung
des Rechts an den technischen Fortschritt und den gesellschaftlichen Wandel hergeleitet.'”
Warren und Brandeis zogen als Katalysator die Entwicklung von Sofortbildkameras und
dem damit einhergehenden boomenden Zeitungsgeschéft heran.?’ Dass ihre Gedanken spéter
als ein Ausgangspunkt des heutigen Datenschutzrechts als Auspragung des allgemeinen Per-

sonlichkeitsrechts darstellen wiirden, konnten sie nicht ahnen.?!

Datenschutzrechtliche Geschichte im engeren Sinne wurde in den Jahren 1970 — 1983 ge-
schrieben.?? Mit Erlass des weltweit ersten Datenschutzgesetzes?? setzt Hessen 1970 neue
MaBstibe.?* Die Absicht war es, den negativen Folgen der Digitalisierung entgegenzuwir-
ken.? Es folgte das Inkrafttreten des Bundesdatenschutzgesetztes im Jahre 1978.2 Trotz des
steigenden Interesses des Gesetzgebers am Datenschutz war das Datenschutzrecht noch

nicht ausschlieBlich auf den Schutz des Individuums gerichtet.?’

Die Konvention 108 des Europarats von 1981 ist das erste internationale Vertragswerk, das
auf den Schutz von personenbezogen Daten abzielt.?® Kurz danach folgt 1983 das Volkszih-
lungsurteil des Bundesverfassungsgerichts?®, das der staatlichen Datenverarbeitung durch

t.39 Von nun an

die Prinzipien der Zweckbindung und Erforderlichkeit enge Grenzen setz
gewihrleistet das Recht auf informationelle Selbstbestimmung ,,die Befugnis des Einzelnen,

grundsétzlich liber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen.

17 Warren/Brandeis, Harvard Law Review 1890, 193, 193-220.
18 Zimmermann, Datenschutz und Demokratie, S. 23f.

19 Warren/Brandeis, Harvard Law Review 1890, 193, 195.
20 ebd.

2! Zimmermann, Datenschutz und Demokratie, S. 25.

22 Von dem Bussche, in: Frenz, Datenschutz 4.0, S. 156.
23 GVBI. 11970, 625.

24 Von dem Bussche, in: Frenz, Datenschutz 4.0. S. 156.
25 Schaar, Informatik Spektrum 2020, 179, 181.

26 BGBL. 11977, S. 201ff.

27 Zimmermann, Datenschutz und Demokratie, S. 36.

28 Counsil of Europe v. 28.1.1981, Convention for the Protection of Individuals with regard to Automatic Pro-
cessing of Personal Data.

2 BVerfG Urt. v. 15.12.1983 — 1 BvR 269/83, BeckRS 1983, 107398, beck-online.
30 Kubicek/Breiter/Jarke, in: Klenk/Nullmeier/Wewer, Handbuch Digitalisierung, S. 2.



Einschriankungen dieses Rechts auf ,,informationelle Selbstbestimmung* sind nur im iiber-

wiegenden Allgemeininteresse zulédssig.«!

, so konstatieren die Leitsédtze des Volkszidhlungs-
urteils. Der Vollstindigkeitshalber ist an dieser Stelle noch auf das Inkrafttreten des Bun-

desdatenschutzgesetzes a.F. (BDSG) im Jahre 2003 hinzuweisen.

Das Datenschutzrecht stammt demnach aus den 1970er Jahren und kann schon systemlo-

gisch nicht allen technischen Erfindungen der Neuzeit wirksam begegnen.>?

Daher musste das Datenschutzrecht erneut angepasst werden. Seit dem 25. Mai 2018 ist die
DS-GVO in allen Mitgliedsstaaten der europdischen Union direkt anwendbares Recht. Ne-
ben der harmonisierenden Wirkung fiir das Datenschutzrecht innerhalb der Union erhalten
die Datenschutzbehdrden die Moglichkeit, Datenschutzverstdfle direkt zu ahnden. Dazu
konnen die ahnenden Stellen GeldbuB3e bis zu 20 Millionen Euro oder dariiber hinaus bis zu

4 % des Konzernumsatzes erheben.’*

Zeitgleich mit dem Eintreten der DS-GVO trat das neue Bundesdatenschutzgesetz (BDSG)?>
in Kraft. Die Subsidiaritdt des BDSG fiihrte zu einem kaum zu durchdringenden dichtbesie-
delten Forst aus bereichsspezifischen, speziellen datenschutzrechtlichen Rechtsgrundla-
gen.>® Neben spezielleren bundesrechtlichen Datenschutzregelungen in Fachgesetzen, er-
schweren 16 Landesdatenschutzgesetzte, und weitere speziellere Datenschutzregelungen in
den Fachgesetzten der Linder, die Priifung eines wohlmoglich datenschutzrechtlich relevan-

ten Sachverhaltes.?’

Mithin ist das gegenwirtige Datenschutzrecht ein klares Ergebnis der Fortentwicklung des
Datenschutzrechts der 1970er Jahre, allerdings lassen sich die Urspriinge des Datenschutzes
mindestens 1500 Jahre bis zu den antiken Arzten zuriickverfolgen. Mitnichten ist es daher

eine Entwicklung des 20. Jahrhunderts oder des Informationszeitalters.

31 BVerfG Urt. v. 15.12.1983 — 1 BvR 269/83, BeckRS 1983, 107398, beck-online, LS. 1f.
32 BGBI. 12003, S. 66ff.

33 Boehme-NeBler, DuD 2016, 419, 423.

34 Schaar, Informatik Spektrum 2020, 179, 181.

33 BGBI. 12017, S. 2097ff.

36 Wolff/Brink/v. Ungern-Sternberg-Gusy/Eichenhofer, § 1 BDSG, Rn. 78a.

37 Schlingloff, Juristische Ausbildung 2022, 1255, 1255f.



2.2 Eroffnung des Anwendungsbereichs der DS-GVO

Die DS-GVO enthilt nach Artikel 1 Absatz 1 Vorschriften zum Schutz natiirlicher Personen

bei der Verarbeitung personenbezogener Daten und zum freien Verkehr derartiger Daten.

Ihr sachlicher Anwendungsbereich ist nach Artikel 2 Absatz 1 erdffnet, sobald personenbe-
zogene Daten verarbeitet werden. Fiir das Vorliegen eines personenbezogenen Datums ist es
nach Artikel 4 Satz | Nummer 1 ausreichend, dass sich mithilfe einer Information jedweder
Art eine Person identifizieren®® 14sst. Zusitzlich muss das personenbezogene Datum nach
Artikel 2 Absatz 1 verarbeitet werden. Dieses Tatbestandsmerkmal ist im Wesentlichen un-
beachtlich, da im Grunde jeder Vorgang, der nur schon ein personenbezogenes Datum ent-
hélt, eine Verarbeitung im Sinne der Norm darstellt. Es kann sogar ausreichen, dass ein Vor-
gang nur im Zusammenhang mit personenbezogenen Daten steht, um den Anwendungsbe-

reich zu eroffnen.’®

Der rdumliche Anwendungsbereich der Verordnung findet nach Artikel 3 Absatz 1 Anwen-
dung, soweit dieser im Rahmen der Tétigkeit einer Niederlassung eines Verantwortlichen
oder eines Auftragsverarbeiters in der européischen Union erfolgt. Das sogenannte Nieder-
lassungsprinzip erstreckt sich ausschlieBlich auf den Ort der Niederlassung.*® Demnach
schiitzt das Outsourcing von Vorgéngen in Drittlinder nicht vor der Erdffnung des rdumli-
chen Anwendungsbereichs der DS-GVO.*' Sofern der Verantwortliche im Sinne der Norm
nicht anséssig in der Union ist, kann die DS-GVO dennoch nach Artikel 3 Absatz 2 Anwen-
dung finden. Bei dem sogenannten Marktortsprinzip kommt es darauf an, ob die Datenver-
arbeitung im Zusammenhang mit dem Anbieten von Waren oder Dienstleistungen an Perso-
nen in der Union steht oder ob es um Verhaltensbeobachtung betroffener Personen geht,

soweit ihr Verhalten in der Union erfolgt.*?

38 Das BDSG a.F. nutzte die Begriffskonstruktion der Bestimmbarkeit anstelle der Identifizierbarkeit von Per-
sonen, um eine Personenbezogenheit herzustellen. Im Wesentlichen ist teleologisch dasselbe gemeint, siche
dazu Bernauer, BRJ 01/2018, 12, 12f., 15.

39 Simitis/Hornung/Spiecker gen. Déhmann-RoBnagel, Art. 4 DS-GVO, Rn. 10-13.
49 Von dem Bussche, in: Frenz, Datenschutz 4.0. S. 163.

4! Simitis/Hornung/Spiecker gen. Déhmann-Hornung, Art. 3 DS-GVO, Rn. 27.

42 Von dem Bussche, in: Frenz, Datenschutz 4.0. S. 163.



2.3 Die Personenbezogenheit

Personenbezogene Daten sind im Sinne von Art. 4 Nummer 1 DS-GVO alle Informationen,
die sich auf eine identifizierte oder identifizierbare natiirliche Person beziehen. Identifizier-
bar ist eine natiirliche Person, sobald sie mittels der Zuordnung zu einer Kennung wie einem
Namen, einer Nummer, einem Standort oder anderen besonderen Merkmalen bestimmt wer-
den kann. Demnach ist jede Information, die nach einem normalen Lauf der Dinge potenziell
mit anderen Informationen zusammen die Identifikation einer natiirlichen Person ermog-

licht, personenbezogen.*?

Nach Auffassung des Europdischen Gerichtshof (EuGH) ist der Begriff des Personenbezugs
gemil seines Schutzzwecks weit auszulegen.** Demnach seien personenbezogene Daten po-
tenziell alle Arten von Informationen, und zwar unabhéngig davon, ob sie einen objektiven
oder subjektiven Ursprung haben.*> Daher kénnen auch Stellungnahmen und Beurteilungen
oder auch abgeleitete Informationen der original erhobenen Daten personenbezogenen
sein.*® Besondere Brisanz entfalten personenbezogene Daten im Kontext von Einschétzun-
gen zur Kreditwiirdigkeit einer Person, die wohlmdglich auf Grund einer schlechten Bewer-
tung einen kiinftigen Vertrag nicht abschlieBen kann.*” Die Weite des Begriffs schlieft auch
die Eigenschaften einer Person, ihre Verhaltensweisen, ihre Beziehungen oder spezielle

identifizierende Angaben ein.*8

Die vielseitigen Erscheinungsformen von personenbezogenen Daten sind unbegrenzt. So
mogen Geodaten wie zum Beispiel Luft- oder Satellitenbilder auf den ersten Anschein nicht
wie typische personenbezogene Daten wirken. Dabei kann bei Geodaten ein Personenbezug
iiber die Ortsfunktion (1. Aufenthalt 2. Nutzungsbeziehung (Bewohner oder wirtschaftlich
Nutzender) 3. Eigentum) hergestellt werden und dabei gilt, je hochauflosender das Luft- oder
Satellitenbild, desto hoher ist die Chance, eine Person zu identifizieren und damit den An-
wendungsbereich der DS-GVO zu eroffnen.*® Der systemische Riickschluss ist hierbei, dass

es sich ab einer bestimmten Auflosung nicht mehr um personenbezogene Daten handeln

43 Niemann/Kevekordes, CR 2020, 17, 18f.

4 EuGH, Urteil vom 4. Mai 2023 — F. F./Osterreichische Datenschutzbehorde, C-487/21, NTW 2023, 2254f.,
beck-online, Rn. 23-26.

4 ebd.

46 ebd.

47 Boehme-NeBler, DuD 2016, 419, 419f.
48 ebd.

4 Weichert, DuD 2009, 347, 350.



kann. Praktisch bedeutetet das, dass das Bild, das bei einer bestimmten Zoomstufe betrachtet
wird, nur noch aus wenigen Pixeln besteht, sodass man darauf keine Person mehr erkennen

kann und sogar einzelne Héuser zu einer einfarbigen Masse verschwimmen.

Bei diesem Beispiel wird klar, dass bestimmte Anforderungen an eine Identifizierbarkeit

gestellt werden miissen, um einen Personenbezug zu bejahen.

2.4 Identifizierbarkeit innerhalb der Personenbezogenheit
2.4.1 Die direkte und indirekte ldentifizierbarkeit

Fiir fast alle Bestimmungen des Datenschutzes ist die Frage, wie Artikel 4 Nummer 1 DS-
GVO in Verbindung mit Erwigungsgrund 26 auszulegen ist, relevant.’® Dabei stiirzt sich

der Diskurs auf das Merkmal identifizierbar bzw. Identifizierbarkeit.!

Bei der Identifizierbarkeit handelt es sich um die Frage, ob zwischen der Person und der
Information eine Verbindung hergestellt werden kann.>? Dabei wird zwischen der direkten
und indirekten Identifizierbarkeit unterschieden.>® Direkt identifizierbar ist eine natiirliche
Person durch ihren Namen in Verbindung mit weiteren Merkmalen wie dem Geburtsdatum,
dem Geburtsort, einer Adresse, einem Foto oder der Namen der Eltern.>* Weitere direkte

Merkmale sind die Sozialversicherungsnummer und die Steueridentifikationsnummer.>

Eine natiirliche Person ist indirekt identifizierbar durch beispielsweise ihre Telefonnummer,
ihre Personalausweisnummer oder durch das Autokennzeichen. Hierzu gehdren alle Daten,
die ein Wiedererkennen ermodglichen, auch wenn die Daten auf Anhieb keine Identifizier-
barkeit herstellen.’® Daher konnen Luft- und Satellitenbilder ab einer bestimmten hochauf-
l6senden Darstellung ebenfalls personenbezogene Daten darstellen, denn sie lassen den
Schluss auf eine sich auf einem Grundstiick befindliche Person zu, zu dem es eine eindeutige

Adresse gibt. Denn die Identifizierbarkeit einer Person setzt nicht die Kenntnis eines Namens

30 Assion, NJW 2023, 2619, 2619.

5l ebd.

32 Von dem Bussche, in: Frenz, Datenschutz 4.0. S. 159f.

53 Wolff/Brink/v. Ungern-Sternberg-Schild, Art. 4 DS-GVO, Rn. 14ff.
5 ebd.

55 ebd.

56 ebd.



voraus.’” Das Wissen um den Aufenthaltsort dieser unbekannten Person ist dabei ausrei-

chend.”®

Es ist daher stets im Einzelfall zu priifen, ob und wie hoch die Wahrscheinlichkeit ist, dass
ein Personenbezug liber eine Identifizierbarkeit herstellbar ist.>® Zu dieser Weichenstellung
herrscht ein annéhernd historischer Streit, ob bei der Frage, ob eine natiirliche Person iden-
tifizierbar ist, ein absoluter oder ein relativer Ansatz anzusetzen ist.°* Im Kern dreht es sich
hierbei um die Frage, ob es fiir die datenverarbeitende Stelle praktisch moglich sein muss,
einen Personenbezug herzustellen oder ob die Herstellung eines Personenbezugs nur theo-
retisch denkbar sein muss. Diese Frage ist vor allem interessant fiir alle datenverarbeitenden
Stellen, die nicht originér personenbezogene Daten erheben, sondern nur mit den regelméafig
reduzierten Derivaten ebendieser Daten arbeiten. Hier wird durch die origindren datenhal-
tenden Stellen der Datensatz mittels Anonymisierungstechniken dergestalt verdndert, dass
dieser vermeintlich nicht mehr personenbezogen ist. Daher beantwortet die Wahl des abso-
luten oder relativen Ansatzes die Frage, ob Anonymisierung als ,,legale Mdglichkeit zur

61

Flucht aus dem Datenschutzrecht™' rechtméBig ist.

2.4.2 Absoluter Ansatzy

Der absolute Ansatz (vor Inkrafttreten der DS-GVO auch als objektive Theorie im Kontext
der indirekten Bestimmbarkeit bezeichnet) folgt der Auffassung, dass es fiir die Bejahung
der Identifizierbarkeit - und damit fiir das Vorliegen eines personenbezogenen Datums -
ausreichend ist, sofern eine dritte Stelle iiber ausreichend Wissen verfiigt, um bei einem Da-
tum einen Personenbezug herzustellen.®? Es kommt danach nicht darauf an, ob die datenver-
arbeitende Stelle das Wissen hat, den Personenbezug herzustellen. Vielmehr wird der daten-

verarbeitenden Stelle das Wissen einer dritten Stelle zugerechnet.®® Dabei wird génzlich auf

57 ebd.

38 Weichert, DuD 2009, 347, 350.

% Von dem Bussche, in: Frenz, Datenschutz 4.0. S. 159f.

%0 EuG Urt. v. 26.4.2023 — T-557/20, ZD 2023, 399, 402 beck-online.

6l Pohle/Holzel, BfDI, Stellungnahme d. Alexander von Humboldt Institut fiir Internet u. Gesellschaft v.
29.06.2020, S. 4.

92 Boehme-NeBler, DuD 2016, 419, 420.
63 Bergt, ZD 2015, 365, 370.



das Einpreisen des 6konomischen, zeitlichen oder technologischen Aufwands der datenver-
arbeitenden Stelle verzichtet, den ebenjene datenverarbeitende Stelle einsetzen miisste, um

einen Personenbezug herzustellen.%*

Die europdischen Datenschutzaufsichtsbehdrden - insbesondere die deutschen — und der Eu-

ropéische Datenschutzbeauftragte tendieren zum absoluten Ansatz.%®
2.4.3 Relativer Ansatz

Die rechtsprechende Gewalt Europas folgt dem relativen Ansatz.°® Das Europdische Gericht
geht davon aus, dass eine Identifizierung praktisch durchfiihrbar sein muss.®’ Das ist insbe-
sondere nicht der Fall, wenn die Identifizierung einen unverhiltnismifig hohen Aufwand
darstellen wiirde, sodass das Risiko einer Identifizierung gering und daher vernachléssigbar
ist.®® Auch der Europdische Gerichtshof folgt dem relativen Ansatz. So ldsst sich das Wissen
eines Dritten nicht unbegriindet einer datenverarbeitenden Stelle zurechnen.®® Sofern kein
gesetzlicher oder vertraglicher Anspruch besteht, das identifizierendes Zusatzwissen in den
Besitz der datenverarbeitenden Stelle gelangt, kann kein Personenbezug {iber die Zurech-
nung des Wissens hergestellt werden. Eine hypothetische Moglichkeit reicht daher nicht

mehr aus.

Demnach gilt die Faustformel, je schwieriger die Personenbestimmung fiir die datenverar-
beitende Stelle ist, desto weniger bestimmbar ist eine Person nach dem relativen Ansatz.”
Die Wahrscheinlichkeit fiir die Personenbestimmung hédngt insbesondere und vor allem vom
personellen, finanziellen und technologischen Aufwand ab, der von der datenverarbeitenden

Stelle investiert werden miisste, um einen Personenbezug herzustellen.”! Der relative Ansatz

%4 Boehme-NeBler, DuD 2016, 419, 420.
% EuG Urt. v. 26.4.2023 — T-557/20, ZD 2023, 399, 403 beck-online.

% EuG Urt. v. 26.4.2023 — T-557/20, ZD 2023, 399, 399 beck-online, auch EuGH, Urteil vom 19. Oktober
2016 — Breyer/ Deutschland, C-582/14, NJW 2016, 3579, beck-online.

67 EuG Urt. v. 26.4.2023 — T-557/20, ZD 2023, 399, 403 beck-online.
68 ebd.
 ebd.
70 ebd.
! ebd.



10

geht davon aus, dass es absolute Anonymitét nicht geben kann.”? Demnach erfolgt eine klas-
sische Abwigung. Boehme-Nefler etwa bezeichnet den relativen Ansatz als den pragmati-

schen Weg im Kontrast zum absoluten Ansatz.”

Wenn man beide Ansétze miteinander vergleicht, kommt man zu dem Ergebnis, dass die
Ansitze bei einem niedrigem Bestimmbarkeitsaufwand dasselbe Ergebnis haben. Es handelt
sich sodann um Daten, die Personen indirekt identifizierbar machen. Bei einem hohen Be-
stimmbarkeitsaufwand geht der absolute Ansatz von einer Identifizierbarkeit aus, da es fiir
diesen Ansatz unerheblich ist, wie hoch der Bestimmbarkeitsaufwand ist. Der relative An-
satz hingegen geht andersherum davon aus, dass das Datenschutzrecht wegen des fehlenden
Personenbezugs nicht anwendbar ist, weil der Aufwand der betrieben werden miisste, um

eine Identifizierbarkeit herzustellen, unverhéltnisméaBig grof ist.
3 Anonymisierung von personenbezogenen Daten

3.1 Die Anonymisierung im Vergleich zur Pseudonymisierung

Anonyme Daten sind das genaue Gegenteil von personenbezogenen Daten, auller fiir die
Stelle, die die Daten anonymisiert hat, da sie wohlmdglich iiber das ndtige Zusatzwissen
verfligt, die Daten wieder zu de-anonymisieren.”* Eine Anonymisierung ist demnach ein
Vorgang, der den Personenbezug eines Datums neutralisiert.”” Dieser Umstand fiihrt dazu,
dass die Anwendbarkeit datenschutzrechtlicher Regelungen hinféllig wird.”® Die Anonymi-
sierung ist jedoch abzugrenzen von der Pseudonymisierung. Die Pseudonymisierung wird
explizit in der DS-GVO in Art. 4 Nummer 5 erwihnt.”” Hiernach handelt es sich um Daten,
die unter Heranziehung zusétzlicher Informationen einen Personenbezug herstellen. Bei der
Pseudonymisierung ist die Moglichkeit zur Umkehr ihrer gewollt, aber sie dient dennoch
primér dazu, die Wahrscheinlichkeit der Bestimmbarkeit einer Person zu reduzieren.”® So

kann ein Klarname durch ein Pseudonym ersetzt werden, wihrend bei einer Anonymisierung

72 ebd.

3 ebd.

74 Selzer/Timm, DuD 2021, 816,817.

5 ABI. L 119/1 Erwgr. 26.

76 Ulbricht, in: Dorschel, Anonymisierung und Pseudonymisierung; Verschliisselung, S. 186.
7 Die Anonymisierung wird nur im Erwigungsgrund 26 zur DS-GVO erwéhnt.

8 Bsayas, EJLT 2015, S.8.
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der Klarname wohlmdglich geloscht wird. Demnach ermdglicht die Pseudonymisierung Da-
tensdtze mit demselben Pseudonym zu verketten (und grofle Datensammlungen zu einem
Pseudonym zu bilden), wihrend dies bei der Anonymisierung explizit nicht gewollt ist.”
Daher sind pseudonymisierte Daten insbesondere im Kontext von Big Data Anwendung du-

Berst niitzlich.’°

3.2 Rechtliche Anonymisierung

Die rechtliche Begrifflichkeit der Anonymisierung aus dem Erwégungsgrund 268! zur DS-
GVO bedient sich exklusiv der Rechtskonstruktion zur Identifizierbarkeit. Demnach sind
Daten, die direkt oder indirekt eine Person identifizierbar machen, keine anonymen Daten,
die einer vorherigen Anonymisierung unterlagen, sondern personenbezogen. Da nach der
rechtlichen Betrachtung ein relativer Ansatz bei der Identifizierbarkeit zugrunde gelegt wer-
den muss, handelt es sich hierbei also ebenfalls um eine rechtlich pragmatische Abwigung
zwischen dem noétigen Mitteleinsatz und der Wahrscheinlichkeit der Bestimmbarkeit einer

Person.??

3.3 Technische Anonymisierung

Unabhéngig des gewéhlten Verfahrens transformiert die technische Anonymisierung ein In-
put-Datum, in diesem Fall ein personenbezogenes Datum, in ein Output-Datum, in diesem
Fall ein nicht personenbezogenes Datum. Das Verfahren hat zunéchst nichts mit den daraus
folgenden Implikationen fiir die Weiterverarbeitung mit (dann) nicht mehr personenbezoge-
nen Daten zu tun.®® Eine Anonymisierung im technischen Sinne stellt daher ebenfalls der
Vorgang des Loschens eines Datensatzes dar, denn es transformiert einen personenbezoge-
nen Input (z.B. Name in Zelle) in einen nicht mehr personenbezogenen Output (z.B. Leer-
zeile).3* Der Erfolg einer Anonymisierung in technischer Hinsicht bestimmt sich negativ.®®

Sofern innerhalb des anonymisierten Ergebnisdatenbestandes nicht (mittels sog. ,,Record

7 Ulbricht, in: Dorschel, Anonymisierung und Pseudonymisierung; Verschliisselung, S. 188.
80 ebd.

81 ABL. L 119/1 Erwgr. 26.

82 Hierzu néher in Kapitel 2.4.1 und 2.4.3.

8 ebd, S. 4.

8 ebd, S. 2.

85 Holzel, DuD 2018, 502, 503f.
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Linkage“-Verfahren) Identitdten offengelegt werden kdnnen, handelt es sich mithin um ano-

nymisierte Daten.%¢

3.4 Essenz der Anonymisierung

Das erkldrte Ziel ist es, jede Moglichkeit die einen Riickschluss auf eine Person zuldsst, zu
unterbinden.?” Der Erfolg der rechtlichen als auch technischen Anonymisierung bestimmt
sich durch einen hinreichenden Grad der Unwahrscheinlichkeit einer Identifizierbarkeit. Da-
bei sind die nach allgemeinem Ermessen zur Verfligung stehenden Mittel einer datenverar-
beitenden Stelle oder eines Angreifers zu beriicksichtigen. Demnach rechnen beide Doma-

nen per Definition mit einem akzeptablen Identifikationsrisiko.®8

4 Big Data

Die rasant ansteigende Digitalisierung in der Unternehmenswelt und die zunehmenden Da-
tenbestéinde verindern die Wertschopfung entscheidend.®® Big Data bzw. Massendatenbe-
stande sind in der Lage die Wertschopfungskette der gegenwértigen Industrie vollig neu zu
initialisieren.”® Dabei bezeichnet Big Data als Sammelbegriff jene Informationen, die so vo-
luminds, vielfdltig und dynamisch sind, dass spezielle Technologien und Methoden erfor-
derlich sind, um sie in Wert zusetzen.”! Daher ist es auch fundamental wichtig fiir Big Data,
dass massenhaft Daten vorliegen.”? Dabei ist es Sinn und Zweck von Big Data Entscheidun-
gen auf Basis von Datenanalysen zu treffen.”® Systemlogisch wird Big Data zum Motor des
Wettbewerbs, da sich bei ndherer Betrachtung der kommerziellen Aspekte der Nutzung und
Verkettung von Massendatenbestinden (z.B. bestehend aus Markt-,Kunden- und Nutzerda-
ten), ein mittelbarer Zwang ergibt, das Potential dieser neuen Methoden und Techniken zu
nutzen.”* Hiernach sind Ergebnisse dieser Datenanalysen in der Regel die Erkennung zu-

sammenhédngender Muster, Trends und Verbindungen in Bezug auf die Verhaltensweisen

8 ebd.
87 Ulbricht, in: Dorschel, Anonymisierung und Pseudonymisierung; Verschliisselung, S. 186.
88 Holzel, DuD 2018, 502, 5041,

% Hanika, in: Pfannstiel/Da-Cruz/Mehlich, Digitalisierung, Big Data und Big To-dos aus Sicht der Rechtswis-
senschaft, S. 74.

0 Hoeren/ Uphues, in: Frenz, Big Data in Industrie 4.0. S. 117.

! De Mauro/Greco/Grimaldi, Library Review 2016, 122, 131.

%2 Dander, in: Iske/Fromme/Verstindig/Wilde, Eine Kritische Politische Okonomie von ,Big Data‘, S. 85.
%3 Dorschel, in: Dorschel, Automatisierte Entscheidungen und Scoring, S. 211.

% Dorschel, in: Dorschel, Einfiihrung, S. 4.
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und die Interaktionen zwischen Kunden und Unternehmen.”® Wertschépfung kann so vollig
neu gedacht werden. Dabei zdhlt, je mehr qualitativ hochwertige Datenbestinde vorliegen,
desto besser fiir die Muster- und Trenderkennung. So kénnen Werbung, Trefferlisten, Infor-

mationsangebote oder Preise optimal und individuell fiir jedermann présentiert werden.

5 Fazit

Sofern die Anonymisierung von personenbezogenen Daten weiterhin eine legale Flucht aus
dem Datenschutzrecht bietet, werden die handelnden Akteure ungebremst und ungehindert
diverse Datenbestinde miteinander verkniipfen. Denn im Augenblick der Anwendung jener
Akteurslogik, dass hinter der ndchsten Analyse von neu verkniipften oder neu angebundenen
Datenbestidnden wohlmoglich der néchste grole Trend schlummern konnte, um groBartige
Informationen (oder Gewinne) zu generieren, transformiert sich eine vormals innovative

Produkt- oder Prozessentwicklung in ein rein abwégendes, eiskaltes Kalkiil.

Dieser gliicksspielartige, die Kreativitét ausrottende Mechanismus und vor allem die daraus
folgenden Implikationen fiir den grundrechtlich gewéhrten Datenschutz verbergen sich der-
zeit vor Legislative und Judikative. Die rechtsprechende Gewalt versteckt sich derzeit hinter
dem so oft von der Exekutive geforderten Pragmatismus. Insoweit, als dass die Gerichte mit
einer pragmatisch folgerichtigen, aber dennoch sachfremden Abwigung kontrollieren, ob
ein Personenbezug hergestellt werden kann. Dabei wird unterstellt, dass derzeit eine natiir-
liche oder juristische Person, sobald der Aufwand zu hoch wird, den Versuch, einen Perso-
nenbezug herzustellen, abbrechen. Die Entscheidung, ob ein personenbezogenes Datum
(nach dem relativen Ansatz) vorliegt, hingt demnach von der Willkiir und dem Einsatz der-
jenigen juristischen oder natiirlichen Person ab, die das Datum verarbeitet. Und zwar wohl-
wissend, dass das Risiko eines identifizierenden Wiederherstellungsprozesses ewig wihrt
und dass eine De-anonymisierung wohlmdglich nur einen technischen Fortschritt weit weg

1st.

Sofern jedoch selbst die ausfiihrende Gewalt ihre oberste Maxime opfert, die der Forderung
nach Pragmatismus und realitdtsnahem Verwaltungshandeln bei handelsiiblichen Problemen

entspricht, ist hochste Zuriickhaltung geboten.

%5 Kridmer/Mauer, Datenschutz fiir Entscheider in Marketing und Vertrieb 2023, S. 4f.
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Das Naturgesetz von Big Data ist die Verkettung von Massendatenbestdnden, um groBartige
Analysen abzufragen und bahnbrechende Erkenntnisse abzuleiten. Systemlogisch werden
diejenigen handelnden Akteure die grofite Macht in ihrer jeweiligen Doméne entfalten, die
am meisten Datenbestéinde verkniipfen konnen, um die qualitativ hochwertigsten Erkennt-
nisse abzuleiten. Eine einmalig erlangte Poleposition ist sodann (beispielsweise aus der

Marktsicht) unaufhaltbar.

Dieses Szenario wird zwangslaufig zu Lasten des derzeitigen Datenschutzrechts gehen. Und
dabei wird es nicht um den Aufwand gehen, der betrieben werden muss, um eine Person zu
identifizieren, da das Identifizieren der Person nicht im Zentrum der handelnden Akteure
stehen wird. Dabei geht es einzig und allein um machtzentrierte Mechanismen, die Akteure
dazu zwingen werden, Datenbestinde aufzubauen, die seines gleichen suchen, um (im Duk-
tus des Marktes zu bleiben) wettbewerbsfdhig zu bleiben. Dass dabei unweigerlich das Ri-
siko einer Identifizierbarkeit exponentiell steigt, ist hier nur eine nebuldse Nebenerschei-
nung, da die handelnden Akteure regelmiflig kein Interesse an einer Einzelperson haben
werden. Hiernach wére es also pragmatisch zu sagen, dass das Risiko einer Identifizierbar-
keit gering ist, da die handelnden Akteure ausschlieBlich Trends erkennen wollen. Dennoch
sind pragmatische Ansichten und die Er6ffnung des Anwendungsbereichs der DS-GVO

zwei verschiedene StoBrichtungen.

Dabei ist es fiir die Einsicht, dass personenbezogene Daten immer personenbezogene Daten
bleiben, unwesentlich, ob die Gerichte sich zunéchst fiir einen relativen bzw. pragmatischen
Ansatz entscheiden. Ein personenbezogenes Datum bleibt personenbezogen, unabhéngig da-

von, wie stark es reduziert worden ist oder wie komplex der Umkehrmechanismus ist.

Insbesondere vor dem Hintergrund, dass die Mittel der Anonymisierung eines personenbe-
zogenen Datums begrenzt sind, aber die Moglichkeiten, vermeintlich anonymisierte Daten-
bestdnde zu verkniipfen schier unmoglich sind, verfehlt der derzeitige Rechtsdiskurs seinen
urspriinglich datenschutzrechtlichen Bezug im Kontext der Anonymisierung eines personen-

bezogenen Datums.
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